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Uvod

Publikace ,Ochrana proti internetové kriminalité pachané na dospélych lidech

s mentdlnim postizenim. Pfipadové studie” byla vytvorena na zakladé vystupl O1

v projektu Be.Safe-vz dé&l avaci p ondeprotrdap aprird Zleindim ¢ r pi ci ch
internetovou kriminalitoua n a,Sinardcdvamym z programu Erasmus+.

Kdokoliv mGzZe byt vystaven nasili na internetu, coz se stava politovanihodnou soucasti
kazdodenniho Zivota. Nicméné, diky tomu, Ze vime, Ze lidé s postizenim se stavaji
obétmi nasili s vétsi pravdépodobnosti, a to zejména lidé s mentdlnim postizenim,
ktefi jsou vramci této skupiny vice zranitelni, je lehké dojit k zavéru, Ze lidé
s mentalnim postizenim jsou mnohem vice nachylni kinternetovému nasili nez
jakékoliv jiné skupiny lidi.

Partnefi projektu shromazdili pripadové studie, které ukazuji priklady situaci, ve
kterych lidé s mentdlnim postizenim mohou byt nebo byli obétmi internetové
kriminality. Sesbirané studie jsou obohaceny o komentare psychologll a zastupct
policie.

Tyto studie maji uciteldm, sSkolitellim a terapeutdm pfinést védomosti, jak se vyhnout
nebezpeci na internetu a pokud se néco stalo, jak rozpoznat, zZe ¢lovék s mentalnim
postizenim byl vystaven nasili a jak ho podpofit a pomoct mu.



Polska asociace podporujici lidi s mentalnim
postizenim (PSONI)
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V é k Sle¢na A: 37

Pan B: 33
Stupen ment al ni ho fSletnaA:stfedné tézké
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Pan B: na telefonu
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Hrdinové toho pfibéhu jsou slecna A. a pan B, oba maji mentalni postiZeni a navstévuji stacionar.
Oba dva radi pouzivaji dotykové telefony a délaji si fotky.
Pan B. udélal fotky sle¢ny A.
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Pro jste nechtéla, aby je mél ve svém telefonu? Jaké to byly fotky?

Sle¢na A: ProtoZe takové se nezvérejnuji, protoze za mdzu dostat i pokutu (Slec¢na A si nechala
udélat fotky, kde je vidét jeji hlava, zvednutd blizka a podprsenka). On mi vyhroZoval, Ze je
zverejni na internetu. Vis co, naucila jsem se, Ze uz nikdy nic takového neudélam.
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Situace, kterou sle¢na A. popisuje, se netyka pouze zvefejnéni takovych fotek, ale také
vyhroZovani. Z toho, co fika sle¢na A. se da predpokladat, Ze nakonec se jeji fotografie jeji prsou
v podprsence na internet nedostala. Pfesto ale dostatecné poslouzily jejimu zndmému pro to,
aby ji mohl s fotkami vyhroZovat. Slec¢na A. ale védéla, Ze on na takové chovani nemd pravo. Kdyz
o této situaci slecna A. vypravi, zdliraziuje, Ze by uz nikdy s focenim takovych fotek nesouhlasila.

Je dileZité vysvétlit lidem s mentalnim postizenim, co vsechno obnasi to, kdyZ si néco vyfoti
nebo kdyZ sami sebe nechavaji fotografovat. Situace, ktera se stala slecné A. mlze byt dobry
ilustrativni priklad toho, co vse se mlze v takovém pripadé stat. Lidé s mentalnim postizenim,
ktefi pouzivaji telefony s fotoaparatem, by méli byt informovani o tom, Ze je dilezité mit souhlas
s focenim od osoby, kterou foti.

bt 1T 2NJ LI2f AOAaG e

Vyse zminény priklad by mohl byt nahlaseny i na Policii. Nahlasit by to mohla jak obét, tak i
osoby, které o situaci védeély. Policista mlZe informovat osobu, kterd podezfeni z trestného cinu
nahlasi o moznostech jak bude dana situace probihat.
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Pani X a pan Y se seznamili v tréninkovém bydleni, kde Zili jeSté s dalSimi klienty.
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policjati mluvili.Tak jsem se rozéilila, Ze jsem si ho zablokovala, protoze délal véci, které se mi
nelibili®d b SdzySt I 2aS8SY aiA XKBY gLE WP d A ©0lf 29 2102 YIZOd AR 2GS R20
2t 2S8SYdz FyA 2y YSo
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Pani X popisuje situaci, ve které se kontakt mezi dvéma lidmi pfesunul do online prostredi. On-
line kontakt, pokud se obé strany dohodnou, mizZe pomahat lidem s mentdlnim postizenim
rozsifit a udrZovat socidlni kontakty. Lidé s mentdlnim postizenim ¢asto maji omezenou mobilitu
(potize s popojizdénim po mésté, potize s ucenim se na novych cestach) nebo s navazovanim a
udrZovanim novych pfitelstvi.

Nicméng, v pripadé pani X., se nova zndmost stala velmi nepfijemnym zazitkem. Situace ukazuje,
Ze ji pan Y kontaktoval pfilis ¢asto a zacal ji urazet ve chvili, kdy nereagovala, jak on chtél. Pani X
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v této situaci informovala ¢lena rodiny, ktery se rozhodl hlasit ptipad policii. Je tfeba vénovat
pozornost autonomii rozhodovani pani X a schopnosti ziskat potfebné informace. Pani X védéla,
ze Skype ma funkci blokovat nezadouci kamarddy a pozddala o pomoc od osoby, ktera ji
podporuje. Poté, co obdrZela potfebné informace, zablokovala pani Y a tim prerusila jeji
nezadouci kontakt.

bt 1T 2N L)2f AOAS

Ve vyse popsaném pripadé rodic¢e spravné zasahli tim, Ze nahlasili pfipad na policii. Jini lidé
kolem pani X, ktefi védéli o tomto pfipadu, mohli také podat zpravu v souladu se zakonem
stanovenou povinnosti informovat orgdny ¢inné v trestnim tizeni o spachani trestného cinu
stihaného ex officio. Pokazdé, kdyZz policisté zjisti podezieni ze spachdni trestného cinu,
provedou pravni a trestni posouzeni z hlediska toho, zda chovani pachatele spliuje rysy
trestného ¢inu uvedeného v trestnim zakonu. Dale informuji o tom, zda je za osoba za trestny
¢in stihdna z moci Ufedni nebo na Zadost obéti.
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Stupen ment al ni ho Stfedné tézké

Odkud pochazeji ( v VarSava
vel ké mésto atd.)
Jak Zi i (s rodi ¢ i Srodinou

J
chranéném bydl eni

Jakym zplUsobem Zi j Vsoutasnosti navitévuje dennistacionar.
d o ma, navsteévuji I

atd. ) ?

Kde pouzivaji i nt el Natelefonu,napocitaci

Dal §i dalezité inf

Pani K je aktivni uZivatel internetu. Mimo jiné ma motorické problémy.
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Co se stalo?
Pani K: Nechci o tom moc mluvit
Jak ses citila?

Pani k: . 8t 2 YA G2 fNG2
B8 &Nl OSyt @

Mas porad profil na internetové seznamce?

Pani K: Ne, jenom na Facebooku. Ale i tady
muzu nékoho potkat. Jsou tu specidlni
skupiny.

Naucila ses néco na téhle situaci?




Pani K: Ano, naucila jsem se, Ze je dobré se setkat v centru mésta, kdyZ toho ¢lovéka nezndm.
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Popsand situace, navzdory skutecnosti, ze mame velmi malo informaci, ukazuje, ze lidé s
mentdlnim postizenim mohou pouzivat a vyuZivaji seznamovaci portdly. Setkdni s muzem, se
kterym se sezndmim pres internet, bylo pro pani K. velmi nepfijemnym zazitkem. Nechce o ném
mluvit, vime jen, Ze se ted'z boji a pro jistotu si zrusila sv(ij profil na seznamce. Pani K. si zachovala
zakladni princip bezpecnosti pfi setkanich s lidmi, se kterymi se pozndme pres internet, coz
spociva v setkani se na verejném misté. Navic stoji za to fict nékomu blizkému, Ze jedete na
schizku a kde a kdy se bude konat. Blizci lidi s mentalnim postizenim by jim mély umét
poskytnout takové informace, aby zabranily nebezpeénym situacim.

t 2t A0SYIFyQa O02YYSyi

V tomto pfipadé je velmi obtizné urcit, zda je policejni zdsah nezbytny, protoze pani poddva
velmi malo informaci. Popsany pfipad mohl byt hlasen na nejblizsi policejni stanici. Pokazdé,
kdyz policisté zjisti podezieni ze spachani trestného ¢inu, provedou pravni a trestni posouzeni z
hlediska toho, zda chovani pachatele spliiuje rysy trestného ¢inu uvedeného v trestnim zakonu.
Dale informuji o tom, zda je za osoba za trestny €in stihana z moci Ufedni nebo na Zadost obéti.
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D: Které portaly pouzivate?
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D: Co délate jesté, kdy7 jste online?
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D: Co nepfijemného se Vam stalo na internetu?
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D: Reknéte mi, co jste délal v téhle situaci? Pomohl Vam to nékdo vyresit?
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osoba.

D: Ten muz z faleSné reklamni agentury Vam vyhrozoval nebo se Vam posmival?
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D: Jak to skondilo? Byl jste na soudnim jednani?

A: Ne.

D: Chapu. Bylo to proto, 7e jste nesvépravny?

A:Ano

D: Byl tam nékdo, kdo Vas zastupoval?

A:Ano.

D: TakZe nevite, jak tento pripad skondil, ale vite, ze vas bratr to oznamil policii?

A: Ano.
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D: Co Vas naucila tato situace?

ANSAEl YST OS8 o0eaid8 ySiMdtate 1| gSnS2z20 i OF0OS 28206yN
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Pokud clovék s mentalnim postiZzenim neni pfi pouZivani internetu ponechan "sam", existuje
Sance, Ze asistentim nebo ¢lenlim rodiny lidé s postizenim feknou o udalostech, které mohou
byt potencialné nebezpecéné. Nemdame podrobné informace o tom, jak pan A informoval svého
bratra o reklamnim podvodu ani o tom, jak se dozvédél, Ze Udaje, které dana osoba dava, jsou
fiktivni. Stalo by za to védét, jestli to byl pan sam, ktery citil, Ze situace je podezrela, nebo bratr
poté, co mluvil s panem X, dospél k zavéru, Ze stoji za to ovéfit totoznost této osoby?

V této situaci lze vidét jeSté jednu zajimavost - Casto lidé, ktefi jsou blizci lidem s mentalnim
postizenim, jako naptiklad sourozenci, sami vyuZivaji internet. Jak fika pan A - rodi¢e nevédéli o
jeho ¢innosti na internetu. Lze pfedpokladat, Ze rodice nepouzivaji internet nebo ho pouZivaji v
omezeném rozsahu. Tato situace ukazuje, jak dileZité je vzdélavat nejen lidi s mentalnim
postizenim, ale také lidi kolem nich. Bratr pana A. se rozhodl informovat policii. Pan A nem3
informace o tom, jak se Setfeni nebo soud uskutecnil a zdlivodnuje to tim, Ze je nesvépravny. V
podobnych pfipadech je duleZité, aby se osoba se zdravotnim postizenim podilela na
rozhodovani o informovdani policie a méla pfistup k informacim o vysledku Fizeni. Stoji za to, aby
pan A zjistil, jak tento pfipad skon¢il. Diky ucéasti na rozhodovacim procesu o informovani policie
a informacim o tom, jak ptipad skoncil, by mél pan A ptilezitost aktivné se podilet na svém Zivoté
a pracovat tak s fenoménem naucené bezmocnosti. Lidé s mentalnim postizenim ¢asto prozZivaji
naucenou bezmocnost. Maji pocit, Ze nemaji vliv na to, co se déje v jejich Zivoté.

bt 1T 2NJ L)2f AOAS

V popsaném pripadé rodina spravné zasahla tim, Ze nahlasila pfipad policii. Jini lidé z prostredi,
ktefi védéli o tomto pfipadu, mohli o tomto prfipadu také podat zpravu v souladu se zakonem
stanovenou povinnosti informovat organy ¢inné v trestnim fizeni o spachani trestného cinu
stihaného ex officio.

Pfipadovéad studie 5

D: Chtéla bych ukondit prvni pribéh a prejit na videa z YouTube. V komentafich k témto videim

také doslo k nepfijemné situaci? Chtél byste mi o tom povédét?

12
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Situace je prezentovan ponékud lakonicky, bylo by Zadouci ziskat dalsi informace, véetné
obsahu ohroZeni a nepfiznivych pfipominek a jak se citil pan M, kdyz je ¢etl. Nevime, jaka byla
reakce pana A na tyto komentare. Citil se zranény nebo byl nastvany, Ze ho nékdo chtél vydésit
a urazit ho? Nezapomerite, Ze ne kazdy urdzlivy komentar zplsobi, Ze osoba s mentalnim
postizenim pociti, Zze byla zranéna. Proto stoji za to zeptat se na pocity ¢lovéka s mentdlnim
postizenim. | diky tomu ho ujistime, Ze jeho pocity jsou dulezité a v budoucnosti se k nam mize
chovat jako k lidem, na které se mlze obratit, kdyZ se objevi problém. Nicméné bez ohledu na
emocni reakce je tfeba podniknout kroky k odstranéni komentard, zablokovani jejich autord
apod. V tomto ptipadé, i kdyZ nezname presny obsah komentari, Ize pfedpokladat, Ze pan A
zazil nendvistny utok proti jeho osobé. Neni zndmo, zda se komentare tykaly zdravotniho
postizeni lidi, ktefi se objevili ve videu. V takovych situacich je kromé jednani zamérenych na
odstranéni komentarl a zablokovani osob, ktefi je pisi, dalezité mluvit s osobou, které se
komentare bezprostredné tykaji.

Jesté jedna reflexe, nékdy pfibuzni lidi s mentalnim postizenim vedou ucty na FB, YouTube,
Instagram spolecné s lidmi s mentalnim postizenim na internetu (samoziejmé, pokud s tim
souhlasi). Timto zplsobem muiZou vidét, co délaji lidé s postizenim na internetu a v pfipadé
neprijemnych komentarld mizou byt schopni efektivné a predevsim rychle reagovat. Pan A. se
zminil, Ze po této situaci bratr a Svagrova védi, co ddva na internet. Pokud se to déje se
souhlasem pana A, miZe to byt ucéinny zpusob, jak sledovat jeho cinnost na internetu a
pfedchdzet nebezpecnym situacim. Je viak tfeba si uvédomit, Ze je to pravé osoba s mentdlnim
postizenim, které by se méla rozhodnout, co chce zverejnit na svém na webu. Prostiedi by
mélo podporovat, poskytovat informace a podporovat nezavislost.

PFipadova studie 6

D: A dalsi problém?

AFRVEY 2a8SY yIG26Af LRY2ONeYHSASYNRK2 NIt SBEy &RIA GND WISz
LINR G20S LR NHzZO2@Ff |dzi2NBR1}t LINY G ©

D: Vite, jaké autorské pravo je? Védéli jste, Ze porusujete zakon?

AbS@PSRSt 2aSYd t NI @ARfF 2aSy ySiylto
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D: Chcete se dozvédét o autorskych pravech tak, aby nedoslo k poruseni, ke kterym doslo?

A{l Y2T njS2YS y2o

D: Chapu, 7e chcete natocit néjaké filmy. Citil byste se bezpecénéji, kdybyste mél informace o

tom, co mlzete zverejnit a co uz ne?

P A . A “z

Al KiSt 080K @SRSiGxX 02 1 @SnSayAid ylI AyGaSNYySihdzo

D: Bojite se ted' vic po téchto zkusenostech? Jste opatrné;jsi?

2 z

Ayt R2gt aSaiNIr YA geagSitratlz OS 080K YSt oéeli @ &a2O0hl

D: Co byste poradil lidem, ktefi maji také problém s takovymi situacemi na internetu? Co by méli

tito lidé podle vaseho nazoru udélat na prvnim misté?

Acat Yy @1 1F+T KElF@yS LINEP RSGA | fARA & LRAGAOSYNYOD
AYGSNYySG ySydzaStl nSOAlG LREtAOAS yA &az2dzR 28 yS{Re
internetu.

bt 1 2 Nbldgk & OK

Situace porusovani autorskych prav popsana panem A ukazuje, Ze by chtél byt védomym
uZivatelem internetu a touzi ziskat nové informace o tom, jak ho bezpecné a legalné pouzivat.

Na otdzku, zda vySe uvedené situace (pfipady 4 a 5) zménily jeho chovani, pan A naznaduje, Ze
ma nyni vice informaci o pravidlech, kterd pomahaji udrzovat bezpecnost. Pan A si uvédomuje
skutecnost, Ze pro bezpecné pouZivani internetu potrebuje pfistup k informacim, ale také
souhlasi s tim, Ze jeho rodina monitoruje jeho online aktivitu.

Shrnkhpment ar e

bt T 2NJ LJAeOKz2f 23|
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Stejné jako v pripadé jinych forem nasili nebo zneuzivani by lidé blizci lidem s mentalnim
postizenim méli vénovat pozornost zménam chovani ¢lovéka s mentalnim postizenim, ktery
pouzivd internet. Meéli bychom si
uvédomit, Ze tato zména chovani
nemusi byt v souladu s nasi predstavou
o tom, jak se chova ¢lovék, ktery proziva
nasili (smutek, ticho, plac). Zkusenost
zneuzivani mlzZe také zpUsobit hnév,
agresi, zmény chuti k jidlu, potize se
spankem, nadmérné vzruseni. Proto
nemuzZeme podceriovat zadné zmény v
chovani dané osoby. Pokud vime, Ze
osoba s mentalnim postizenim je
uZivatelem internetu, stoji za to s ni
mluvit, zajimat se o to, jak internet
vyuzivda. Diky naSemu zajmu zvySujeme
pravdépodobnost, Ze pokud se néco
nepfiemného  stane, ¢lovék s
postizenim ndm o tom fekne. Stoji za to
mluvit o tom, jaké nebezpeci mlze byt
na internetu (véetné podpisu nezadouci
smlouvy). Doporucuje se absolvovat kurzy bezpecného online chovani pro osoby se zdravotnim

postizenim i pro podporujici osoby. Je dlleZité, aby si internetovy uZivatel s mentalnim
postizenim zvolil divéryhodného clovéka z okoli, na kterého se muze obratit, pokud ma
problémy nebo se citi Spatné pfi pouzivani internetu. Dokonce, i kdyZ dlivéryhodna osoba nema
rozsahlé technické znalosti o bezpecnosti internetu, miZe nejprve emocionalné podporovat
osobu s mentdlnim postizenim a pomdhat ji najit odbornou pomoc nebo rozhodnout o nahlaseni
pfipadu policii. Vzdélavani hraje klicovou roli v prevenci kyberSikany. Osoba s mentalnim
postizenim by méla znat zadkladni zasady bezpecného chovani na internetu, méla by také védét,
co lze udélat a na koho se mize obratit, pokud se citi ohrozena a / nebo zranéna pfi pouzivani
internetu. Z informaci uvedenych v popsanych pfipadech vétsina lidi se zdravotnim postizenim
uvedla, Ze se obavaji zopakovani nepfijemné situace, ktera se jim uZ stala na internetu.

Y2YSyGtn LRt AOAS

S odkazem na hlasené udalosti, jejichZ popisy byly ziskdny béhem vyzkumu, bychom radi fekli,
Ze situace popsané vyse bohuZel obsahuji pfilis malo informaci, které by umoznily presné legalni
a trestné posouzeni prezentovanych udalosti. Aby bylo moZzné urcit, Ze konkrétni chovani je
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trestnym cinem, musi obsahovat vsechny prvky vyZzadované zakonem pro dany druh trestného
¢inu. Za zminku stoji, Ze trestni fizeni v Polsku uklada povinnost verejné informovat organy ¢inné
v trestnim Fizeni o spachani trestného ¢inu stihaného ex officio.

Je-li poskozenou osobou zcela nebo z¢asti nezletilou nebo nezplsobilo osobou, jeji pravo, véetné
prava na podani zadosti, vykonava statutarni zastupce nebo osoba, pod kterou obét zistava v
péci (§ 51 odst. 2 kp.k.).

V souhrnu je tfeba zdlraznit, Ze vidy, kdyZ nastane trestny Cin, je velmi dlleZité ohlasit tuto
zalezitost Policii, ktera pfijme vhodna opatfeni nezbytna k posouzeni situace .

Doba reakce na udalost je zvlasté dualezitd. Oznameni by mélo byt predloZeno policejnimu
neprodlené po zjisténi podezieni ze spachani trestného ¢inu. Pokud to neni mozné, nebo pokud
osoba presné nevi, kdy byl trestny ¢in spachan, méli bychom tuto skutecnost, co nejdfive hlasit
nejblizSimu policejnimu oddéleni, ktery jej potom predd prislusné jednotce. Existuje také
moznost poskytovat informace v jiné formé, napfiklad telefonicky nebo emailem, také
anonymné, ale Ustni ozndmeni, pfijaté a zapsané policistou ve formé protokolu, se jevi jako
nejvhodnéjsi. UmozZnuje hlasatelim klast otazky a ziskavat komplexni odpovédi, ¢asto vyvracejici
pochybnosti o dalSim postupu ¢innosti vykonavanych policii.
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V& k | 25 let

Stupen posti zeni Mozkové obrna

Odkud je (vesni ce, |Kumanovo

mésto atd.)

Kde z2ije (s rodi €i ,Sjehorodici

vchranéném bydl eni

Co deél a (pracuj e, | Jezaméstnany ve vefejno-pravniinstituci
vchréanéné dilné atd

Kde pouziva inter negVprici/doma

Dal §i ddlezité inf g

Moje inicidly jsou A.A. a je mi 25 let. Narodil jsem se mozkovou obrnou a nemam mentalni
postizeni. Vystudoval jsem ekonomickou fakultu ve Skopje a v sou¢asné dobé pracuji. Ziji spolu
s rodici a sestrou. Internet vyuzivdm spis doma, nez v praci. Stejné jako vSichni ostatni, pouzivam
aktivné jak internet, tak i socialni sité. Vzhledem ke svému fyzickému postizeni nemohu byt tak
aktivni a vidat se s prateli a pfibuznymi tak ¢asto, jak bych si pral. V kontaktu jsem s nimi praveé
diky internetu.

Jak vSichnivime, internet je vyuzivan lidmi z celého svéta. Stale vice lidi ho vyuZiva ke komunikaci
s ostatnimi lidmi, at uZ jsou to lidé blizci nebo Gplné neznami. Ackoliv nemohu chodit ven tak
¢asto, jak bych chtél, s oblibou sleduji nové uddlosti a zprdvy, zajima mé sport a sportovni
aktivity, rad si povidam o praci a s kolegy si vyménuji rGzné dokumenty, apod. Internet je pro
mé misto, kde najdu informace o tom, co se déje u nas i ve svété.

Jsem velky fanousek rockové hudby, rad vyhledam rockové koncerty nebo koncerty mych dvou
oblibenych skupin Iron Maiden a Pink Floyd. Existuje mnoho uZite¢nych a zajimavych informaci,
které mi pomahaji v mém kazdodennim Zivoté. Ackoli pouzivani internetu a socialnich siti ma
mnoho vyhod, existuji také lidé, ktefi mohou nékoho zneuzZit nebo se pokusit prostfednictvim
internetu nékoho vydirat.
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Chtél bych se svami podélit o jednu svoji nepfijemnou zkusSenost, kterd se stala pomérné
nedavno. Jednoho dne jsem na Facebooku nasel Zadost o pratelstvi od jednoho chlapka. Podival
jsem se na jeho profil a zjistil, Ze mame spolec¢né pratele. Jeden z jeho pratel byl mij dobry pritel.
Tak jsem si ho pfidal do seznamu svych pratel na FB a zacal si s nim povidat. Dozvédél jsem se,
Ze jesté s dalSimi lidmi zakladd fotbalovy tym a chtéji se pfihlasit do nadchazejiciho turnaje. Také
dodal, Ze potrebuji fotbalovy mic a také prispévek ve vysi zhruba 16 Eur (pfiblizné 400 K¢) na
kazdého hrace za prihlaseni do
turnaje. Poté mi poslat néjaky
formular a napsal organizatorovi
turnaje, aby potvrdil jeho zadost.
Domluvili jsme se, Ze se potkdme
na mistnim htisti, kde se mél
turnaj konat. PfiSel jsem tam
pfesné, potkali jsme se i
sostatnimi  hrac¢i ztymu, a
potom jsme Sli vyplnit Zadost o
Ucasti na turnaji. KdyZz jsem
vyplfiioval formuldf¥, vSiml jsem si,
Ze je odlisny od formulare, ktery

mi poslat pres FB. Cena za Ucast
tymu 8 hracl, z nichz tfi hradi jsou nahradnici, byla celkem 28 Eur (pfiblizné 700 K¢). DalSim
rozdilem bylo to, Ze na formuldfi, ktery jsem dostal, bylo oficidlni razitko organizace, ktery turnaj
poradala a podpis odpovédné osoby. Lehko jsem si spocital, Ze mymi 16 Eury (400 K¢), které
jsem tymu vénoval, jsem pokryl 60% naklad(l a dalS$im 7 mi ¢lentm tymu zbyvalo uhradit jen 40%
nakladl. Také jsem jim vénoval fotbalovy mi¢, ktery hraci pouzivali béhem tréninku mezi dvéma
zapasy. Nejvic mé mrzelo, Ze mi nedali pfileZitost si zahrat ani na jednom z 8 planovanych zapasu,
ackoliv jsme méli velmi dobré skore, a to pravdépodobné kvili mému fyzickému postizeni. Citil
jsme se podvedeny a osamély, protoZe jsem chtél byt soucasti fotbalového tymu, socializovat se
a pomahat jim tak, jak jen mohu vyhrat zapas. Citil jsem, Ze tento zazitek ovlivnil moji dlivéru
v potkavani se s dalSimi lidmi. Mam strach pfi povidani si na internetu a socidlnich sitich s jinymi
lidmi.

Peclivym ¢tenim popsaného pribéhu a analyzou obsahu této studie, kterou bychom mohli nazvat
,Pretvarka za ucelem ziskani penéz“, si mizeme vSimnout, Ze internet byl vyuZit k vytvoreni
prvniho kontaktu a pratelstvi, které bylo pozdéji zneuZito. Facebook slouZi jako prostfedek
prvniho kontaktu. Vtomto pfipadé nejde ovsem o klasicky typ kybernetické Sikany
(cyberbulling), ktery definuje Nancy Willardova, M.S., J.D.....Obsah udalosti je propleteny a
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zahrnuje jak on-line komunikaci tak potkani se tvari v tvar s osobou, ktera se stala pfitelem A.A.
na Facebooku.

Jedna se zde o diskriminaci na zédkladé zdravotniho stavu a télesného postizeni. Ocekavani A.A.
bylo nenaplnéno, tzn. Ze nebyl pfizvan k aktivnimu hrani na zdpase, ackoliv na néj daroval
penize, stejné jako kazdy dalSi ¢len tymu. Osoba se pravem citi podvedend, osaméla a
odmitnuta. Tato zkuSenost je pro pana A.A. rozhodné nepfijemnd a ma za nasledek snizené
sebevédomi, které se projevi v komunikaci s ostatnimi lidmi, bez ohledu na to, zda se s nimi
potka osobné nebo online.

V pripadové studii neni uvedeno, co délal pdn A.A. dale. Dobrou strategii, jak se vyrovnat s timto
problémem, je sdilet ji srodi¢i nebo opatrovniky a s blizkymi prateli. Facebook umoziuje
blokovat urcité kontakty. Dal$i moZnosti je obratit se na tym odbornikl a pracovat na obnoveni
davéry v komunikaci s jinymi lidmi.

V tomto prvnim pfipadé, ktery jste predlozili, ktery bychom mohli nazvat ,Ziskani penéz pod
zaminkou”, je potreba se potkat s A.A. a zjistit vice podrobnosti, nez které jsou uvedeny
v pfibéhu. Jen tak bychom mohli urcit, zda existuje dlivodné podezieni ze spachani trestného
¢inu ,,podvod”, pro ktery by bylo moZno zahdjit trestni stihani.

Veék 41 let
Stupen posti zeni Stfedné tézké

Odkud je (vesni ce, |Kumanovo
mésto atd.)

Kde di
vc hr e

e r

Zij (s o] C i | Se svymi rodici
anéném bydl en

e
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Co deél & (pracuj e, ] Navstévujedennistacionaf
vchréadanéné dilné atd

Kde powmzievdaet ? Ona internet nepouZiva, jeji matka ano
Dal i dalezité inf

E.T. je 41 letd pani se stfedné tézkym mentdlnim postizenim. Po mnoho let Zila v Ustavu, kde se
naucila postarat se sama o sebe. Doml za rodici jezdila jen zfidka. VSe se zménilo v roce 2000,
kdy v Makedonii zacal proces deinstitucionalizace. Jeji rodi¢e se rozhodli, Ze se jejich dcera
nastéhuje zpatky domu.

Pfes den zacala chodit do denniho centra pro lidi s mentalnim postizenim v misté bydlisté a
zbytek ¢asu travi doma s rodinou. E.T. neumi Cist ani psat a neumi pouZzivat ani internet.. Matka
pani E. T. ale na rozdil od své dcery internet pouziva, ma vlastni FB profil, kde ¢asto piSe své
nazory, postoje a podnéty k tématu Zivota lidi s postizenim v Makedonii. Na Facebooku dale sdili
také soukromé fotografie své rodiny, komunikuje s ostatnimi rodici a pedagogy denniho centra,
kam dochdzi jeji dcera.

Na jedné z fotografii, kterou matka sdilela na Facebooku , byla vyfocena i jeji dcera. Tuto fotku
dale sdilela nezndmad osoba a zverejnila ji v oteviené Facebookové skupiné s mnoha ¢leny. V této
skupiné se ¢lenové vysmivaji a komentuji fotografie s rGznym obsahem. Dokonce administrator
skupiny pridal urazlivé komentare a instrukce ke sdileni fotografie, na které je E.T. Za pomérné
kratkou dobu fotka nasbirala mnoho urdzlivych komentari a byla sdilena mnoha lidmi na
socidlnich sitich. Matka se o tom, Ze fotka jeji dcery byla zneuzita, dozvédéla od pratel a
pfibuznych, ktefi ji na socidlni siti vidéli. Matka, ktera se stala obéti kybersikany fika, Ze méla
pocit, jako by celila silnému, ale neviditeInému Utoc¢nikovi. Byla rozzlobend, vystrasena, citila se
bezmocnd, a jako kdyby byla ve svém domé obklicend. Nevédéla, jak se branit, i kdyz je
pocitacové gramotna.

PTLI1e I adGdeRNY asSz OS 2aYS$S o6éeftA LR2ROSRSyYA
fA ONOS LINBlelRED 126 di@K?2 Y NOBo raydiSyv7efOk NYsZ y Sea
1R2 o0& &S YSt ONGAZS grayByZdSRGe LI IOKGE 2B {GS 1dBNE OA | y2
S fA ateRSU Yeéoa

Matka ddle uvadi, Ze ve chvili, kdy zaZivala vysméch na internetu, citila se nejen bezmocn3, ale
také frustrovana. Nevédéla, komu nebo kam by mohla incident nahlasit. Nakonec byl tento
incident zaznamendn na socidlni siti skupiny, ktera fotku sdilela a fotografie byla odstranéna.

Matka sdéluje, Ze lidé si stale pamatuiji, co se stalo, a mluvi o tom, co se déje jeji dcefi. Rodina
Celi stigmatizaci a stereotyplim v malém mésté, kde Ziji, jen proto, Ze maji dité s postizenim.
Prozita uddlost rodinu pfiméla, aby se vyporadali se stejnym problémem, jen tentokrat

prostfednictvim socialni sité.
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Rodice bohuzel celili velmi negativnim emocim, které nemohli nikde vyjadrit. Nikdo se za né
nepostavil a nepomohl jim najit pachatele. V soucasné dobé matka stdle vyuzivd internet a
socidlni sité, jen vzacné zverejnuje fotky své rodiny, zejména pokud jde o dceru s postizenim.
Rodice jsou velmi opatrni pfi zvefejnovani informaci tykajicich se jejich dcery. Rodice ale dale
pouZzivaji internet jako nastroj k vyhledavani informaci, vyjadfeni nazord na urcitd témata, ke
komunikaci s prateli, pfibuznymi a pedagogy z denniho centra. Casto navitévuji FB stranku
organizace, aby mohli sledovat jeji ¢innost a vidéli, co dél3 jejich dcera. BohuZel se obavaji, Ze se
situace mlZe opakovat a neexistuje Zzadny mechanismus, ktery by tomuto mohl zabranit.

bt 1 2NJ LJAeOKz2f 23l

Kazdy z nas se mlze stat obéti kybersikany.

Z analyzy pripadové studie o ,kybersSikané” je patrné, Ze se osoba E.T. a jeji rodina setkala
s kybersikanou na socialni siti Facebook. Tento druh kyberSikany se nazyva Outing a Trickery.

Outing a Trickery zahrnuje publikovani tajnych i
neprijemnych informaci nebo publikovdni nécich
fotografii. Vtomto ptipadé se kybersSikana
projevila zverejnénim komentar( s nardzkami a
vysméchem tykajici se zvefejnéné fotografie.
Nemame zadné konkrétni informace o tom, ¢eho
se komentaf kfotografii tykd (at uz jde o
pripominky k etnickému plvodu, pohlavi, véku,
zdravotnimu postiZzeni nebo dalsich aspektl osoby
na publikované fotografii). Hlavnim aspektem
zastraSovani je, Ze ma velky emociondlni a
psychologicky dopad. Matka popisuje typické
pocity, které zaZivaji osoby, které maji zkusenost
s kyberSikanou: hnév, strach, hanba, frustrace,
pocit bezmocnosti pfi ochrané sebe a své rodiny
pfed zastrasovanim nebo $patnym zachazenim.V
této pripadové studii je nedostatek informaci, ze
kterych bychom se dozvédéli, jak neprijemna
zkusenost to byla pro pani E.T. Mohlo by to byt vyjadieni hanby, izolace, smutku, poruchy spanku
¢i stravovacich navykl, zmén nalady nebo zmén kazdodennich cinnosti, které ji délaji radost.
V tomto pfipadé by se mohl problém fesit tak, Ze se situace nahlasi sprdvci socidlni sité a matka

by mohla sdilet svoji zkuSenost s ostatnimi lidmi. DalS$i moZnou strategii feSeni problému je
informovat zaméstnance denniho centra, které dcera navstévuje a pozadat o pravni poradenstvi
/pomoc s fesenim pripadu a jeho oznacenim jako ,zneuziti osobnich udaja“.
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V tomto druhém ptipadu , kypersikany” souvisejicim se zvetejnénim fotky na profilu FB, mohla
byt osoba, ktera fotografii zverejnila informovana o ochrané osobnich informaci a zabranit tak
zneuZiti fotografie ostatnimi osobami se zlymi umysly. Nicméné kdyz uz se to stalo, mél byt
incident nahldsen na policii, kterd by provedla kontrolu obsahu a posty pachatele, aby zjistila,
zda byly zneuZity osobni Udaje nebo fotografie. Na zakladé ziskanym udaji by vyhodnotila, zda
je moziné podezirat osobu pro podezieni z trestné ¢innosti nebo se jedna o prestupek.

V& k | 43 let
Stupen posti zeni Kombinované

Odkud je (vesni ce, |Skopje- hlavni mésto Makedonie
mésto atd.)

Kde z2ije (s rodi €i ,Sjejiotcemamaminkou
vchranéném bydl eni

Co deél a (pracuj e, ] Navstévuje skupinusebeobhdjcid SOLEM
vchranéne dilné atd

Kde pouZziva i nter n¢Vestacionafinebodoma

Dal §i dllezité infq

Jmenuji se E.C. a mam kombinované postizeni (mozkovou obrnu, hydrocefalus a mentalni
postizeni). Dokonéil jsem stfedni $kolu na specialni $kole. Ziji ve Skopje se svym otcem, matka
zemrela. Nejsem zaméstnany, ale kazdy den chodim do tvofivych dilen organizace SOLEM, kde
navrhujeme a vytvarime rGzné vyrobky. Pouzivdm internet, hlavné Facebook, Viber a YouTube.
Facebook a Viber vyuzivdm nejcastéji, abych byl v kontaktu se svoji sestrou, kterd nezije
v Makedonii. Na Facebooku mam mnoho pfatel, ale ne vSechny znam osobné. Vibec jsem
neveédél, jak chranit svoje data a fotografie na FB. Ukdzali mé to ucitelé a asistenti v Solem. Stala
se mi nepfijemna véc, protoZe jsem netusil, Ze nékdo muzZe pouZit mé zverejnéné fotografie.
Jednoho dne se mé moje kamaradka zeptala, pro¢ kdyz mam novy profil na FB, stale pouZivam
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ten stary? Rekl jsem ji, Ze nemam zadny novy profil, pouZivdm stale ten stejny. Rekla mi, Ze ji
pred par dny prisla ode mé zadost o pratelstvi a ona ji pfijala. Byl jsem z toho zmateny.

Profilova fotografie na ,,novém* FB profilu byla stejnd jako moje, i moje jméno a pfijmeni bylo
stejné. Jediny rozdil byl, Ze na tomto "novém" profilu FB byla na konci mého pfijmeni znacka
hvézdicky. Okamzité jsem oznamil vSem mym pratelim, Ze nékdo vytvoril faleSny Facebook
profil s moji identickou fotografii, jmnénem a pfijmenim a varoval jsem je, aby nepfijimali Zadost
o pratelstvi, protoZe to nejsem ja. Bal jsem se a nevédél jsem presné, co mam délat, a tak jsem
se rozhodl vypnout Uplné muj aktudlni profil a mésice jsem nepouzival Facebook. KdyZ jsem
prisel do spolecnosti SOLEM, fekl jsem jim, co se stalo a také dlvod, pro¢ uZ nepouzivam
Facebook. Informovali mé o tom, jak je mozné chranit své fotky a data tak, aby mé nikdo nevidél,
kromé mé samotného. Tehdy jsem se rozhodl vytvofit si novy profil a asistenti z organizace
SOLEM mi pomohli a ukazali mi, jak byt na FB vice v bezpedci. Nyni miZu také pomoci nékomu
dalSimi chranit vlastni fotografie a data na FB. Asistenti mi také tekli, Zze jsem mohl ptipad
nahldsit agenture pro ochranu udajl. To jsem ale v té dobé, kdy se mé to stalo, nevédél.

Nyni pouzivdm svUj Facebookovy profil znovu, ale viechna ma data jsou chranéna a na mé
fotografie se mohou divat jen mnou schvaleni pratelé na FB.

Obvykle vyuZivdm internet, kdyZ jsem doma, zfidka i v SOLEMu, takZe mohu zlstat v kontaktu
se svymi prateli, rodinou a sledovat, co se déje na Facebooku. Ale ted pokazdé, kdyz chci
zverejnit fotku sebe nebo nékoho z mych pratel, nebo chci néco sdilet se svymi Facebookovymi
pratele, ddvam si pozor na to, jak to udélam a pfemyslim nad tim, co chci zverejnit. V kazdém
pfipadé, vidycky si ovéruji, Ze to, co zvefejnuji, je urCeno jen mym pratelGm. A vidycky
pfipomindm ostatnim, aby udélali totéZz. Nechtél bych, aby se nékdo citil manipulovdn nebo
smutny, jako ja.

Kybersikana je zastrasovani, které se déje pri pouzivani digitdlnich zafizeni, jako jsou mobilni
telefony, prfenosné pocitace, tablety a podobné. Kybersikana se miZe projevit prostfednictvim
textovych zprdv, aplikaci nebo publikovani v socidlnich médiich, férech nebo hrach, kterych se
lidé mohou pasivné nebo aktivné zucastnit nebo sdilet jejich obsahy. Rozvojem novych
technologii a internetu se stalo, Ze $kola uz neni jedinym mistem, kde muze dojit k zastrasovani
/ $patnému zachazeni, coz se déje i on-line.

Analyzou obsahu pfipadové studie "Fake FB Profile" Ize zjistit, Ze osoba E.C. proZiva zastraSovani
na socialni siti  "Facebook", jde o urcity typ kybersikany, kterd se nazyva zosobnéni
(impersonation). Jde o predstirani identity - pachatel predstira, Ze je nékdo jiny, tj. pfihlasuje se
k nécimu uctu, profilu a odesila obsah zprav tak, aby tim ¢lovéka poskodil a ohrozil tak jeho
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pratelstvi s jinymi lidmi. Nejedna se o pfimou formu nasili (napfiklad strkani, kopani, urazky a
ohrozovani), ale jde o nepfimou formu nasili (zastraSovani, manipulovani, predstirani), kde je
agresor anonymni a mUZe snadno skryt svou identitu.

Osoba E.C. zavérem uvadi, Ze se citi podvedenad, vyrusend a zmatena. MUzZe citit strach. Zmatek
a pocit strachu mohou byt umocnény skutecnosti, Ze osoba E.C nevi co se stalo a citi se
prekvapend. E.C. nezna mozné druhy nasili, které se mohou objevit on-line. Prvni reakci na
kybersikanu a zastrasovani je zavreni FB Uctu.

E.C. po tomto zaZitku zvolil aktivnéjsi pristup k feseni —tj. E. C. svéfi svlj problém pfislusSnym
asistentim (ze Solena), ktefi ho informuji o bezpecnéjsim pouZivani internetu. Prvni reakce
k ukonceni FB profilu byla vyhodnocena jako unahlend a E. C se rozhodne aktivné sdilet své
zkusenosti s ostatnimi lidmi, aby se ostatni mohli poucit z tohoto nepfijemného zazitku - zneuZiti
profilu na FB.

Dalsim FeSenim problému je informovani tymu FB, o tom, Ze ucet je ohroZen a zneuzit. Lze to
provést pomoci prihlaSovaci stranky FB, uréené pro tyto pfipady: ,MUj Gcet je ohrozen®. S pravni
pomoci miZe byt poZadovano ovéreni uzivatele tak, aby pripad mohl byt hlasen jako zneuziti
osobnich udaju.

Vetfetimpfipadé" Fal eSS ny F ac aeEWd.onkzinajitponmoa, abyfodhrinil své ddaje
a informace zverejnéné na socidlni siti. Kdyz uz se takova véc E.C. stala, je dobré, Ze E.C. pozdéji
sdilel svou zkuSenost s prateli s védomim toho, aby se néco podobného nestalo nékomu
dalSimu. V kazdém pfipadé je nutné jakékoli podezieni hlasit policii, kterd dodatecné ovéfi a
zkontroluje, zda existuje vice informaci nez ty, které jsou popsany v uvedené pripadové studii.
Jaka data byla pouZita a pro jaké ucely je pouZiva druhd osoba, zda zdmér zneufZiti dat vytvari
néjakou vyhodu pro danou osobu nebo pro jinou osobu nebo je cilem zpUsobit Skodu nékomu
jinému.

Shrnkkpgment ar
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T Vytvorit skutecnou empirickou studii s cilem zjistit, skrze které médium (internetové
stranky nebo socialni sité) jsou lidé s mentalnim postiZzenim nejcastéji vystaveni kybersikané
nebo zastraSovani; jak a jakym zpUsobem vyuZivaji internet, jaky pfFistroj pouZivaji:
prenosny pocitac, tablet nebo mobilni telefon;

9 Na zakladé zjisténi této studie navrhnout pfislusné zmény v legislativé s cilem chranit lidi s
mentalnim (nebo jinym) postizenim pred kybersSikanou;

1 Vyskolit odborniky (psychology, socialni pracovniky, pedagogy apod.), ktefi budou umét
pomoci, kdyz se na né obrati lidé s mentalnim postizenim s podezfenim na kybersikanu

9 Otevfit ucebnu, kde mohou bezpecné vyuzivat internet jak lidé s mentdlnim postizenim, tak
rodice a opatrovnici. Nebo vytvofit Ucinny postup, ktery zapoji rodi¢e a ucitele do feseni
kybersikany na skolach;

I Usporadat workshopy s cilem rozvijeni socidlnich dovednosti a navazovani mezilidskych
vztah(, tak aby se zabranilo zavislosti na technologiich a internetu a sniZila se tim moZnost
setkani se se sikanou;

9 Vytvoreni programu proti Sikané a kybersikang;

9 Poskytnuti pravni pomoci pfi feSeni kybersikany a zastraSovani na internetu.

Pokud jde o vasi Zddost o pohovor a diskusi nad pfipady, které byly ohlaseny obcany, ktefi chtéli
zGstat anonymni, ve vztahu k udalostem, které se nenahlasili policii, ale souviseji s
"internetovym podvodem a zneuzivanim". SIR (SVR) Kumanovo, vytvafi preventivni opatreni a
informuje o potfebné ochrané pred zneuzitim na internetu, rozpoznanim kyberSikany a
internetovych podvod(l a zneuziti tykajici se internetovych podvodd, ale také k odhalovani a
postihu pachatell online zneuZivani.

Oddéleni Prevence, které prostiednictvim projektovych aktivit a vzdélavani, informuje vsechny
obcany o lidskych pravech, monitoruje jejich porusovani, pomaha obcanim, chrani je, a to se
tyka také zneuziti online.

Cilovou skupinou pfi prevenci jsou zejména mladi a mladistvi studenti ZS a stiedni $koly, véetné
mladych lidi s mentalnim postizenim, ktefi se vzdélavaji v béZznych tfidach vzdélavacich instituci.
Kromé toho se kazdoroc¢né organizuji setkani s obcany, uciteli a rodici na Skolach a to zejména
v poslednich nékolika letech, kdy dochazi k rozsiteni komunikace pres socidlni sité. Pfi téchto
setkanich upozorfiujeme na mozné pripady zneuZiti Udajd, informujeme o ochrané udajd, a o
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tom, Ze je potfeba kazdé podezieni ze zneuziti hlasit na polici bez ohledu na to, zda doslo
k prestupku ¢i zlocinu. Cilem je upozornit ob¢any na to, Ze je potfeba hlasit podezieni véas na
polici a Fidit se konkrétnimi opatfenimi a postupy. Na téchto akcich jsou ptitomni jak lidé
s mentalnim postiZzenim, tak jejich rodice.

Pfi kazdé nahldasené udalosti se okamzité provadi kontrola, v pfipadé stiznosti existuje radné
ustni opatreni, pisemné varovani nebo je-li zjisténo, Ze doslo k pfestupku, je vydana zprava o

Y

spachani prestupku a Zadost o zahajeni fizeni o prestupku je pfedlozena k soudu.

V ptipadé podezieni z trestného Cinu v souladu s Trestnim zdkonikem je PPP (0JO) informovan
o dalsi praci a objasni se, o jaky trestny ¢in se jedna. Policista dale ptijima opatreni, shromazduje
dikazy a predklada je soudnimu prokuratorovi. Pak jsou podle trestniho zakona vycisleny trestni
poplatky s odlivodnénim na podezfeni ze spachani trestného ¢inu.

Zejména v pripadé trestnych ¢inQ souvisejicich s "internetovym podvodem a zneuzivanim"
existuje divize OCK - pocitacovy trestny Cin, kterd provadi opatifeni vyhradné pro Ciny spachané
prostiednictvim pocitacového nebo elektronického systému.

Pokud jde o lidi s mentdlnim postizenim, mdme zkuSenost, Ze s ohledem na své postizeni
nepoznaji zneuzivani, nevédi, co a kde maji ohlasit a maji potiZze mluvit o udalosti.

Zneuzitd osoba by méla okamizité nahldsit uddlost, hned jakmile se dozvi, Zze se néco déje,
pomaha nam to ucinnéji pfijimat opatfeni a shromazdovat dikazy.

Vzhledem k tomu, Ze obcané, véetné lidi s mentalnim postizenim, ¢asto nevédi, kde a jak
podezieni nahlasit, nebo se obavaji, Ze nebudou vyslechnuti, nenahlasi tyto udalosti okamzité
nebo je nehldsivibec. Je potfeba, aby védéli, Ze mohou hlasit pfipad zneuziti i pozdéji nez v den,
kdy k nému doslo nebo kdy si ho vSimli.

Tento komentafr se tyka také uvedenych anonymnich pfipadd, které jste nam ukazali, ale nebyly
hldseny policii. Zneuzivani na internetu se mlze také tykat nenavisti vici urcité cilové skupinég,
v takovém pripadé policie nabizi letak ,Informovani o obétech trestnych ¢inli z nenavisti“, kde
jsou informace o tom, jak identifikovat zlo€in z nenduvisti, jak o ném podat zpravu a vyhledani
pravni pomaoci, cilem je také zvyseni povédomi verejnosti o prevenci zlocinu z nenavisti tykajici
se urcité skupiny lidi.

Prace s lidmi s mentdlnim postizenim vyZaduje zvlastni pfistup a pozornost. U trestnych ¢ind
tykajicich se lidi s mentdlnim postiZenim, v zavislosti na zlo€inu a mite zdravotniho postizeni, je
zapojen vyskoleny pracovnik nebo inspektor kriminality mladistvych (s odpovidajicim skolenim).
Spolupracujeme také s dalSimi statnimi institucemi, které pomahaji informovat a chranit tuto
cilovou skupinu, spolupracujeme a diskutujeme s nevladnimi organizacemi, které se zabyvaji
problematikou lidi s mentdlnim postiZzenim.

Policisté jsou vyskoleni, maji profesionalni pfistup, respektujici lidska prava bez predsudk(, bez
diskriminace a jakékoli formy neucty vici obcanlim, véetné osob s mentalnim postiZzenim a jejich
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rodindm. Policie ma také pracovni skupinu v oddéleni prevence, ktera se zabyva rozpoznanim a

ochranou pred zneuZivdnim internetu, vytvafi postupy a predklada ptisluiné podani k Ufadu
statniho zastupce (0JO).

Je tfeba zajistit zvlastni ochranu osobam s mentdlnim postizenim, vytvaret praktické Skoleni
s vyuzitim komunikacnich nastroji a praktickych prikladd a praktickych cviceni pro tuto skupinu
lidi.

Jsme otevieni dalsi spolupraci za ucelem lepsi ochrany, informovanosti a bezpecnosti osob s
mentalnim postiZzenim.
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Ve k 16 let

Stupen posti zeni Lehké mentalni postizeni a selektivni
mutismus

Odkuf@vegsnice, mal é Santarém — stfed mésta

atd.)

Kde Z2ije (s rodi Ci, |Hostitelskd instituce pro divky

vchranéném bydl eni §lardasraparigas

Co deél a (pracuj e, | Navstévuje profesiondini kucharsky kurz

vchréanéné dilné atd

Kde pouzivda i nt er n(Vinstituci/domaave skole

Dal §i ddlezité inf

Iy

Inés je 16letd divka s lehkym mentdlnim postizenim, se selektivnim mutismem a Zijici v Ustavni
péci. Dokoncila druhy cyklus zdkladniho vzdélani jako studentka se specidlnimi vzdélavacimi
potifebami a nyni navstévuje profesiondalni kurz. Obstojné rozumi ¢tenym a psanym informacim,
ale md vyrazné potize s mluvenim. B&Zné pouziva internet pro pfistup k socidlnim sitim. Jenou
se pokusila pfipojit ke svému Uc¢tu na Facebooku a neslo to, protoze ucet byl zablokovan. Nékdo
ukradl jeji heslo a Inés se nemohla ke svému uctu dostat. Poprosila kolegu, aby jeji ucet
odblokoval. Po této udalosti své chovani na internetu nezmeénila, ale snazi se byt vice obezfetna
a neakceptuje zadosti o pratelstvi od cizich lidi.

Z psychologického hlediska, individudlni dopad pocitacové kriminality bude zaleZet na souboru
faktor(l, jmenovité na klinické historii jedince a na kvalité jeho socidlni podpory. V pfipadé
¢lovéka s mentalnim postizenim, kognitivni schopnosti umoznujici chapat a pfimérené soudit
nebo zvladat a resit problémy samoziejmé predstavuji vyznamné prekazky. Navic vyzkumy
ukazaly, Ze lidé s mentdlnim postiZzenim jsou vice nachylni k rozvoji duSevnich poruch, cozZ jsou
pfipady dvojité diagndzy. V zavislosti na dusevnim stavu obéti, internetovy zlo¢in mlZe spustit
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zménu v psychickém stavu jedince. Napfriklad ve formé rlznych symptomu fyziologické uzkosti,
neklidu, strach( a obsesi, nejistoty, pfilisSného zaujeti a dusevni poruchy.

Vzhledem k intelektualnim a adaptacnim charakteristikdm jedincl s mentalnim postizenim, je
pro jejich bezpecnost a emocionalni rovnovahu zdsadni vedeni a dohled pfi pfistupu na internet.
Pokud jedinec neni schopen samostatné reagovat v rliznych Zivotnich situacich, nebude schopen
zUstat v bezpedi na socialnich sitich. Proto by v téchto pfipadech mélo byt omezeno zobrazovani
urcitého obsahu, stejné tak jako pristup dalSich lidi k osobnimu G¢tu. Pokud je oCividné ovlivnéna
psychologickd pohoda, narusujici normalni fungovani jedince v béiném zivoté v urcitych
kontextech a v mezilidskych vztazich, méla by byt vidy zvdzena potieba specializované
intervence.
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Veék 19 let

Stupen posti Zzeni Lehké mentalni postizeni a emoc¢ni nestabilita

Odkud je (veswiet & ¢ | Santarém —stfed mésta
mésto atd.)

Kde zije (s rodi €i |Smatka, otecem, mladsim bratrem
vchréanéném bydl eni

Co deél & (pracuj e, | Navstévuje profesiondlni kucharsky kurz
vchréanéné dilné atd

Kde powmzievaet ? Doma a ve skole

Dal §i dalezité inf

Carlos je 19lety mladik s lehkym mentalnim postizenim, emocné nestabilni a s pfiméfenou
funkénosti. Ukoncil dvoulety cyklus zakladniho vzdélani jako student se speciadlnimivzdélavacimi
potfebami a nyni navstévuje profesiondlni kurz. M3 primérenou schopnost Cist a verbalné se
vyjadfovat, ale md znacné potize s psanim. BéZné pouZiva internetové socialni sité ke kontaktu
s rodinou, sdili fotky aut a nakladnich aut s ndpisy a vyuZivd YouTube, kde poslouchd hudbu.
Jednou se pfrihlasil na Facebook a zjistil, Ze fotografie a pfispévky, které na jeho uctu jsou,
nepridaval on. Nékdo ukradl jeho heslo a narusil jeho soukromi. Carlose to trapilo, ale nepokusil
se situaci fesit a ani nikoho nepoZadal o pomoc. Nadale délal vse tak jako dfive. Po tomto
incidentu nezmeénil své chovani na internetu, ale povaZuje za dulezité kontrolovat historii
vyhledavace.
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Veék 17 let

Stupen posti zeni Lehké mentalni postiZzeni a emocni nestabilita

Odkud je (vesni ce, |Santarém-—stfed mésta
mésto atd.)

Kde 2Z2ije (s rodi €i |Sbabitkou

vchranéném byteée atd

Co deél a (pracuj e, | Navstévuje profesiondlni kucharsky kurz
vchréanéné dilné atd

Kde pouZziva i nter nq{Domaaveskole

Dal §i dalezité inf

Veronica je 17letd divka slehkym mentalnim postizenim a emocni nestabilitou. Dokoncila
dvoulety cyklus zakladniho vzdéldvani se zvlastnimi vzdélavacimi potfebami a nyni se Gcastni
profesionalniho kucharského kurzu. Zvlada cist, psat i mluvit. BéZné pouziva internet k pfistupu
na Facebook, e-mail (Hotmail) a YouTube, kde posloucha hudbu. Na Facebooku ji starsi osoby
zacali psat osobni otazky. Veronicu to obtéZovalo a béla se, Ze ji mohou ubliZit. Vyresila situaci
tim, Ze zablokovala tyto osoby a pokracovala v bézné cinnosti. Mysli si, Ze neni spravné, Ze
néktefi lidé chtéji ublizit mladym lidem.

PFipady 2 a 3

Dasledky jakéhokoliv zneuZiti nebo trestného cinu vidy negativné ovlivni obét (fyzicky di
psychicky). Je jasné, Ze se to lisi jedinec od jedince, typem zneuZivani a v pfipadé limitQ
rozeznavacich schopnosti také zdlezi na stupni zavaznosti a schopnosti jedince interpretovat
realitu nebo predvidat disledky vlastniho jednani.

Variant je ohromné mnoiZstvi — pocity ohroZeni, schopnost fesit i jednoduché problémy,
schopnost identifikovat a rozpoznat (¢i nerozpoznat), jestli jedinec byl zneuzit, jak ho to ovlivnilo,
jestli ho to zranilo nebo naopak zpUsobilo potéseni.

Z kazdodennich zkuSenosti z prace s lidmi slehkym/stfedné tézkym mentalnim postizenim,
informace, povédomi a prevence rizikovych, ¢i dokonce nebezpecnych situaci, neni vidy

dostacujici, pokud se néco skutecné stalo.
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Kvlli této zranitelnosti je dllezité, aby treti strany pracovaly na prevenci, pomahaly a
podporovaly a pokud je to potieba, tak navrhovaly a zajistily potrestani téch, ktefi nékoho
zneuzili ¢i chtéli zneuZit. PfestoZe je pro mladé lidi s postizenim dosahovani samostatnosti a
plného uzivani prav dualezZité, v nékterych pripadech je pravidelny a systematicky dohled
nezbytny.

Obét si ne vidy uvédomuje vaznost situace ¢i disledky diskriminace, a proto je dulezité, aby
témto situacim pecujici prikladali jinou vahu, nez jim priklada obét.

Veék 17 let

Stupesti zeni Lehké mentalni postizeni

Odkud je (vesni ce, |Santarém—stfed mésta
mésto atd.)

Kde zije (s rodi Ci |Hostitelskd instituce pro chlapce
vchréanéném byt eé at dLlardosrapazes

Co deél & (prpcafg aj e]Navstévujeskolua je praktikant v kavarné
vchranéné dilné atd

Kde pouziva i nter n¢{Vinstituci/doma ave skole

Dal §i dalezité inf

Diego je 17lety mladik se stfedné téZzkym mentalnim postiZenim a Zije v Ustavu. Studuje povinné
vzdélavani jako student se zvlastnimi vzdélavacimi potfebami, ma pfimérené ustni vyjadfovani,
umi ist a psat kratké véty. Bézné pouziva internet k poslechu hudby a pouziva Facebook.

Na Facebooku se zacal bavit s neznamym ¢lovékem, ktery se ho vyptdval na osobni otdzky a
dohodli si setkani v ndkupnim centru. Diego dostal strach a na setkani nesel.

Vyresil situaci sdm a nadale pouZiva internet stejnym zplsobem jako dfiv. Jen je opatrny a
nemluvi s cizimi lidmi.
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Vv

zamérené na diskriminaci a agresi ukazuji, Ze obéti se ¢asto citi zranitelné a stydi se. Obecné jsou
pocity prozivané obétmi kybesikany smutek, vztek, nékdy touha po pomsté, strach, ponizeni,
touha utéct, nejistota. Mladi lidé jsou zmateni a ztraceni, bezmocni, nechtéji nikoho vidét a
preferuji byt sami. Je pfitomen pocit nespravedlnosti a nékdy zdéseni a zoufalstvi. V nékterych
pfipadech, kdyZ se mladi lidé nemohou s agresi vyporadat, jsou ptiomny i pocity lhostejnosti. Je
pro né tézké se soustredit na skolu, neciti se dobfe a maji problémy s usindnim. Tyto epizody
Casto zpUsobuji poruchy spanku.

Kyber §iek afnoar ma agr ese, ktera je (
Experi menty zaméifené na diskrimirtr
zranitelné a stydi se. Obecneé |
smut ek, vztek, nékdyh,t opbai Zpeninp
nejistota.

Fear StStrach a hrozba z odvety obétem a jejich rodinam casto brdni v trestnim stihani, coz dale
ospravedInuje proaktivni a preventivni péci dospélych, rodicl, uciteld a dalSich pracovnikd ve
Skolach.

V tomto kontextu a vzhledem k zdvaznosti a frekvenci s jakou se tyto situace objevuji, je nutné
se na né dusledné zamérit, ale neprecerovat je. Ne vSe je Sikana, kterd podporuje nejistotu a
strach. Ani je nesmime podceriovat, protoZze mlizeme zanedbat rizika a utrpeni. Proto musi byt
zvazeny dva klicové momenty: prevence a zasahnuti. Jedna se napfiklad o psychologickou
podporu a podplirna slozka, kterou muaze byt zplisob pomoci pfi predchazeni nepfijemnych
situaci v budoucnu.

Vybér ze souboru osvédéenych postup, které jsou zndmé pri prevenci kybersikany:

- Pouzivejte prezdivky nebo nékolik pfezdivek, v zavislosti na poctu pouZzivanych socidlnich siti
(nepouzivejte celé jméno);

- Neposkytujte osobni idaje (adresa, telefonni ¢islo, datum narozeni, Skola, tfida, rozvrh);

- PoutZivejte rlznd hesla podle pouzivanych siti a e-maillu;

- Vybirejte profilové fotografie, které nejsou moc osobni nebo Vas dle nich nelze identifikovat
(kdokoliv mUze fotografii zkopirovat a poutzit);

- Neposkytujte detailni informace o kazdodennim rodinném Zivoté;

- Respektujte soukromi ostatnich, tj. neposkytujte informace o ostatnich;

- Omezte pocet osob, které maji k Uctu pristup a peclivé vybirejte, kdo bude pridan jako pritel;

Budte na pozoru, kdyz se s Vami chce setkat virtudlni pfitel (pravdépodobné zna pfibliznou

lokalitu, kde Zijete nebo ji chce védét), nechodte na takové setkani sami, informujte rodice nebo

pecovatele a mluvte s nimi o tom. Pokud se rozhodnete na setkani jit, jdéte v doprovodu pfitele

nebo ¢lovéka, kterému dlvérujete.
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Rozhovory —velitel Cerveira, policista Miguéns a ¢etnik Sequeira, 16. bfezna 2018. Soucasti tymu
je i policista Horacio.

Ot 4z ky:

1 — KdyZ se podivate na pfipad, co se mohlo udélat jinak, aby se zlo¢in nestal?

2 — Poté, co uz se incident udal, jaka je VaSe rada ohledné ochrany obéti (penize, majetek) a
Zaloby na pachatele?

Zaveéry:

Tito Cinitelé jsou soucasti SPC — Sekce prevence kriminality a komunitni bezpecnosti. Pracuji v
periferiich Santarému: Cartaxo, Almeirim, Rio Maior a Chamusca.

Diky programu Bezpecna Skola jsou stale vice v kontaktu se Skolami a verejnosti, ale situace,
kterym Celi, jsou vétSinou fyzické nasili a nemaji zkusenosti s pfipady online zlocinu.

Pokud pracuji s obétmi zlodinG v této populaci, nejvétsim problémem je komunikace. S
usnadnénim tohoto procesu jim obvykle pomaha Centrum pro vyzkum a podporu zvlastnich
obéti, které pomahad v rozhovorech a pokud je to nutné tak v soudnich fizenich.

Aby se mladi lidé vyhnuli kriminalité, musi znat nebezpedi, kterym jsou vystaveni na internetu.
Nejlepsim zpUsob jak s nebezpecim seznamovat je skrz aktivity zvysujici povédomi o nebezpedi,
ve kterych zminéni Cinitelé jiz spolupracovali s nékterymi Skolami.

V ptipadech, kde se stane néco podobného jako v pfipadovych studiich, rada zni, aby podali
oznameni na policii a fakta budou prosetiena. S témito mladymi lidmi a s timto typem zlocinu je
zachazeno stejné jako s jakoukoliv jinou obéti nebo zlocinem a pfipad muZze jit i k soudu, pokud
to je pozadovano.
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Centrum pro vyzkum a podporu zvlastnich obéti ma za cil podporovat obéti a provadét
vySetfovani trestnych Cinli souvisejici s Zenami a détmi. Pofada podpurné akce, které jsou pro
kazdy pripad povaZzovdny za nezbytné a mohou byt uskutec¢nény.

Vice informaci o tomto centru:
https://www.facebook.com/GNRViseu/posts/345748165465819

Jejich oblast zajmu v programu GNR http://www.gnr.pt/ProgEsp main.aspx je soucasti
Podplrného programu pro lidi s postizenim, jejoz cile jsou:

1. Prevence situaci zanedbdvani, zneuzivani, nasili a tyrani osob s postizenim;

2. Podpora spoluprace Cetnikll a mistnich partner(l v oblasti Sifeni povédomi o postizeni,
rehabilitaci, mobilité a bezpecénosti;

3. ZvySovani uvédomnélosti v komunité obecné a ve vzdéldvaci komunité k respektovani prav
rovnosti a nediskriminace lidi s postizenim, které se snazi zménit chovani spolec¢nosti
zalozené na predsudcich a zajistit, aby lidé s postizenim mohli vyuzivat svych prav;

4. Prispivat ke zlepSeni péce a postoupeni osob s postizenim cetnik{im;

5. Zajistit, aby ¢lenové GNR ziskali specifické komunikacni a informacni nastroje pfistupné
lidem s postizenim pro kvalifikovanou a inkluzivni akci.

Vice informaci k programu:
http://www.gnr.pt/progApoioDeficientes.aspx

Kontakty:
Mobil 961192327 or 961192328
Email ct.str.dstr@gnr.pt

Rozhovory — policista Afonso z programu Bezpecna skola, 13. bfezna 2018, soucasti tymu je |
policista Chaves a Ferreira

Ot 4z ky:

1 - Kdyz se podivate na pfipad, co se mohlo udélat jinak, aby se zlo€in nestal?

2 — Poté, co uzZ se incident udal, jaka je Vase rada ohledné ochrany obéti (penize, majetek) a
Zaloby na pachatele?

ZAveéry:

Témto a dalsim typdm kriminality dnes podléhame stale vic. Nejlepsi cesta, jak se tomu
vyhnout, je prevence. Napfiklad pomoci aktivit zvysSujicich povédomi o této kriminalité
konkrétné u této populace.
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PSP, hlavné skrz policisty, ktefi jsou pfidéleni do programu Bezpecna Skola, udrzuje blizky vztah
se Skolami a student, ¢asto spolupracuji v nékolika spoleénych preventivnich aktivitach, které
maji za cil Sifit zlepSovani pfistupu a chovani sniZujicich rizika, kterym jsme vystaveni.
Zkusenost ukazuje, Ze tento typ populace ma tendence podhodnotit nékteré typy zneuzivani
¢i zlo€inG a obvykle ma tézkosti o tomto tématu mluvit.

Navrhujeme, aby v obdobi 6 mésicli od udalosti, byly iformovany policejni autority o tom, co
se stalo, s tim, Ze kazdy pfipad bude vySetfovan, nejdfive interné a pozdéji, pokud tam bude
ddkaz zlocinu, na statnim zastupitelstvi.

Cinitelé také poukdzali na to, e nemaji zadny trénink, jak mluvit s lidmi s mentalnim postizenim
a jejich zkusenost a vnimavost spociva v tom, Ze je vedou v téchto procesech a procedurach a
nékdy potfebuji zavolat partnery, ktefi jsou blize mladym, aby s nimi mluvili a shromazdili
svédéctvi.

PSP také spolupracuje ve “Vyzamném modrém programu a komunikaci v bezpecnosti” v
partnertsvi s nékolika narodnimi institucemi a ministerstvy.

“Vyznamny modry program” byl podepsan 6. zafi 2013 mezi institucemi a dvéma ministerstvy
s cilem zvysit povédomi a trénovat organizace pro prevenci ndsilnych situaci a tyrani lidi s
mentalnim postizenim a/nebo vicendsobnym postizenim. Také cili na zvySovani povédomi
slozek PSP ve vztahu k postizeni a potfebam pro zvlastni ochranu zajistujici bezpecénostni prava,
prispiva ke zlepseni péce a postoupeni lidi s postizenim PSP a poskytuje policistdm konkrétni
komunikacni a informacni nastroje pristupné populaci jedincli s mentalnim postizenim a/nebo
vicenasobnym postizenim.
Program je sloZen ze 3 fazi: trénink, realizace, vyvoj a monitoring. Nyni je ve treti fazi, pricemz
v prvni fazi bylo zformovano 330 slozek PSP.

Zdroj: http://www.fenacerci.pt/2017/06/22/programa-especial-significativo-azul/
Dalsi informace:
http://www.psp.pt/Pages/Noticias/MostraNoticia.aspx?NoticiasID=1077

Komuni kace \Y; 0 b |s apsertugalskyrb eeeq@raeth nj® @rbgram nadace
portugalského telecomu, ktery pfispiva k védomému, bezpecnému a zodpovédnému
digitdlnimu obcanstvi.

Proto je potfeba vyZadovat odpovidajici vyuZivani internetu, mobilnich telefonl a socidlnich
siti; varovat pfed rizikem vyplyvajicimi z pouzivani; naucit tipy pro nejvice rozptylené a zkouset
presvédcit ty nejvice odolné, skrz praktické ptiklady; Sifit vyuzZivani technologii, bezpecné, ku
prospéchu spole¢nosti.

Na strankach projektu mulzete nalézt soubor material(l, videi a her, které mohou pouZivat
studenti, rodice a ucitelé.

Zdroj: http://www.fundacao.telecom.pt/Home/Educacdo/ComunicaremSeguranca.aspx
Stranky projektu: http://www.comunicaremseguranca.sapo.pt

36


http://www.fenacerci.pt/2017/06/22/programa-especial-significativo-azul/
http://www.psp.pt/Pages/Noticias/MostraNoticia.aspx?NoticiasID=1077
http://www.fundacao.telecom.pt/Home/Educa%C3%A7%C3%A3o/ComunicaremSeguran%C3%A7a.aspx
http://www.comunicaremseguranca.sapo.pt/

V é k 43 let
Stupen posti Zzeni Lehké mentalni postizeni
Odkud je (vesni ce,]|Velkémésto
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http://www.spmpcr.cz/

s r odi € i|Chranénébydleni

Co del & (pracuj e, V kavarné.

vchranéné dilné at

Kde powmzievdaet ? Doma.

Dal 8i dul ezit é i nf|Castenéomezena ve svépravnosti

Dané je 38 let, Zije spole¢né se svoji spolubydlici v chrdnéném byté. Dana je omezend ve
svépravnosti v oblasti tykajici se hospodareni s financemi, v oblasti rozhodovani o svém zdravi a
omezeni pfi provadéni pravnich ukonl. Ma verejného opatrovnika.

Pracuje na zkraceny Uvazek v kavarné, ktera je socialni sluzbou zaméstnavajici lidi s mentalnim
postizenim. Prace ji bavi, ma rada lidi a rada si s nimi povida.

Pokud potrebuje, radi se s asistentkami z chranéného bydleni, ke kterym ma dlvéru. Ma par
pratel, se kterymi nékdy travi volny ¢as.

Internet je jeji velkou zalibou, rada chatuje. Chodi do knihovny a rada nakupuje.

Na internetu si piSu s lidmi na Facebooku, prohlizim si rlizné fotky a videa. Mam email a
pouzivam ho. Internet mam rada, jsem na pocitaci Casto, tfeba i cely vecer.

Nejradéji jsem na Facebooku, prohlizim si fotky, ¢tu si, co kdo napsal, nékdy si povidam s prateli.
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Pfes skype si mlizZu povidat s kamarady. Na internetu dale sledu;ji, co se stalo, jaké jsou akce
v Praze. Zajimaji mé navstévy rlznych zamkud a vystavy, divdm se na webové stranky galerii a
muzei.

S internetem mam také jednu Spatnou zkusenost.

Jednou jsem se na internetu sezndmila s jednim muzem. Povidali jsme si na Facebooku. Potom
jsme si vymeénili telefonni Cisla a povidali si i po telefonu.
Po néjaké dobé mi nabidl, Ze bychom se mohli vidét.

Domluvili jsme se, kde se sejdeme a potom jsme spolu jeli do centra na obéd. Po obédé mé
pozval k sobé do bytu, kde jsme si povidali a dali si ¢aj. Domluvili jsme se, Ze budeme mit sex.
Také si mé vyfotil nahou, udélal si par fotek. Rikal, Ze to je jen pro né&j, na pamatku, protoze se
mu libim. Tak jsem s tim souhlasila. Ja jsem si ho nefotila, ani jsme si neudélali spolecnou fotku.

Po néjaké dobé mné zavolal, Ze by se mnou rad opét potkal a Ze mUZu pfijit rovhou k nému
domu. Nechtélo se mi, rozmyslela jsem si to a nechtéla jsem s nim mit uz sex ani nic dalsiho. On
mi ale tikal, Ze ma moje nahaté fotky a Ze je da na Facebook, kdyZ za nim nepfijdu.

Ja jsem myslela, Ze si je necha pro sebe, tak jsme se domluvili. Nechtéla jsem, aby je dal na
internet, ale také jsem se s ni uz nechtéla vidét. Nechala jsem to byt.

Nakonec ty fotky na internet dal, jedna moje kamaradka je vidéla na Facebooku. Dost jsem se
stydéla a pripadala jsem si podvedena.

Pokud vychazim z pfibéhu, problém neni ani tak v tom, Ze Dana sla s nékym, kdo s ni chtél mit
sex. Pokud je to s clovékem, kterého zna, zna ho dobfe, mize mu dlvérovat a chce sex i ona,
neni zde problém. Jit ale s nékym, koho neznam, tak riziko zneufZiti je velké, zvlast kdyz clovék
ma néjaky handicap a je snadnéji zneuzitelny. Dobra prevence by mohla riziko snizit. Jaka jsou
bezpecna pravidla komunikace na internetu, co o sobé sdéluju, kde se schazim s ¢lovékem,
kterého neznam. Jaka jsou rizika, kdyz se necham fotit naha cizim clovékem, jak si ovéfim, ze
tomu clovéku mazu divérovat a nechce mé zneuzit atd. Pak je dobré v rdmci prevence védét,
co délat, kdyZ se pres vSechnu opatrnost ¢lovék dostane do rizikové situace a zazije Spatnou

zkuSenost.
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Dana je dospéla osoba, ktera ma omezeni svépravnosti v oblasti hospodareni s financemi,
v oblasti rozhodovani o svém zdravi a omezeni pfi provadéni pravnich Gkond, ale rozhodovani o
tom, s kym, kdy a kde se setkd a s kym bude mit sex je Cisté na jejim rozhodnuti. DlleZité je, aby
védéla, Ze sex i pripadné fotografovani jejiho nahého téla musi byt z jeji strany Cisté dobrovolné,
bez jakéhokoli slovniho ¢i fyzického natlaku dalsi osoby.

Pokud se jedna o nasledné rozesilani a zverejfiovani jejich intimnich fotografii, méla by k tomu dat
svlj vyslovny souhlas, jinak se pachatel dopousti trestného cinu

A Porudeni tajemstvi listin a jinych dokumentd uchovavanych v soukromi.

A vydirani
Z hlediska kybernetické trestné Cinnosti predstavuje zejména zverejnéni, zpfistupnéni nebo jiné
pouZiti v soukromi uchovavanych pocitacovych dat na datovém nosici (zejména pevny disk
pocitace) typicky kyberneticky uUtok. Z hlediska vymezeni znakl skutkové podstaty nezaleZi na
obsahu ¢i rozsahu dat, ktera se stala teréem Utoku. V soukromi uchovavana data mohou mit
podobu fotografie, obrazku, textu, pocitacového programu, pocitacové databaze, zvukového ¢i
hlasového zaznamu, filmového zdznamu apod. PUjde napfiklad o dorucené emailové zpravy,
dorucené SMS a MMS zpravy prechovavané v podobé dat v paméti mobilniho telefonu, ale téZz o
databaze podnikatele obsahujici seznam a kontakty klientl, ucetnictvi vedené v elektronické
podobé, zaznamy a jind zdravotni dokumentace |ékare o pacientech, kterd je vedend v
elektronické podobé.
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Age 42 years

Type of disability Mild intellectual disability

Where is she/he from (village, small city, big town etc.) Big town

Where does she/he lives (with parents, in own flat, With parents
protected flat etc.)

What does she/he do in lif¢works, at home, at workshop | Office work
etc.)?

Where does she/he use the internet? At home, at work.

Other important information

Jirka lives with his mother in Prague. He works in the office of IT Company. He found his job
through the agency, which provides support for people with intellectual disabilities to find a job.
He is very proud because he likes to work on computer.

He communicates with people over the Internet and social networks. He is interested in new
technologies.

Jirka founded a self-advocacy group in small town near to Prague. Self-advocates are people
with intellectual disabilities who are concerned about their rights, they are interested in the
rights and status of people with disabilities in society.

Interview with Jirka

| use Internet at work. | search for various items needed at work and then order them and send
them by courier or pick them up myself. | also send emails.

| use less frequently internet at home. I'm either on Facebook or playing simple games - Cars,
Super Mario. | send mails, | have 3 mail addresses. | do not use Skype.

Now, I've got a lot of friends on Facebook, so | have to reduce it. More people send me request
for friendship. | will not accept them, if they do not want to correspond with me.

On Facebook, I'm most interested in browsing different sites. Otherwise, I'm most interested in
searching for information and then on maps.
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Through the Internet, | sometimes buy
things for myself. For example, | bought
socks last time. | always send the goods
on delivery. | do not want to pay by
internet banking. I'm afraid someone will
get on the account and steal the money
from there.

For me, it is a great advantage to find the
places | want to go on the Internet and
also to order and buy a ticket. | like to talk
on Facebook, I'm chatting often.

| had a bad experience on Facebook. It
happened to me that someone was
ringing and annoying me on FB. He also
wrote me messages that made me sick.

Jan: | had abad experience at FB. |
happered to me that someone was
ringing and annoying me on FB. H
also wrote me the messages thai
made me sick. He  made
photomontages from the pictures |
had stored on FBFor example, he
sentme a picture of me as a portrait
where | had a dog head. | did not like
that. | solved it so that | asked the
person | did not know not to call ot
write to me again. But he did not
listen to me, so | blocked him. Ani
that helped.

He made photomontages from the

pictures | had stored on FB. For example,

he sent me a picture of me as a portrait where | had a dog head. | did not like that.

| solved it so that | asked this person | did not know not to call or write to me again. But he did
not listen to me, so | blocked him. And that helped.

About what to do, | was advised at work by a lawyer and friends. They told me there is a chance
to block someone on Facebook and mail.

Once | had to block the address in my mail. | had annoying mails from one person, so | blocked
him.

Except from these few experiences, the internet serves me well.

Now | pay more attention on FB, | add friends who want to talk to me and not those who just
call and annoy me. On FB, | only have pictures with login, so that everyone who is on FB cannot
see them, but only those | allow to see my pictures. That is what my uncle advised me to do.
On FB | have almost all my relatives except my mom, so I'm talking a lot with my family.

Jirka shows no behaviour that would increase his risk of abuse, manipulation, extortion, or
cyberbullying. So here it is clear that the simple equation of mental disability = abuse and
cyberbullying is not always true. Jan has people around him who he trusts and follows their
opinions. Thanks to this, it uses valid tools to defend himself from harassing messages or emails.
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The most common tool is to block a specific contact and privacy setting on Facebook so that the
profile is not public but accessible to friends only.

Jirka is adult man with mild intellectual disability and he does not have any limitation of legal
capacity. Jan is able to care about himself and decides independently about meeting with
friends, dating or chatting on social media. It is important to know that chatting and dating on
internet can be risky. He never knows who sits behind a computer on the other side. Many
people use fake profiles. Sending inappropriate emails can be stalking. In Czech law, this is a new
offense, for which the name stalking is known. It may or may not be committed as a cyber-crime.
The indication of a cybercrime is contained in the definition of fact — it means long-term and
persistent persecution or other contact, in writing or otherwise, by means of electronic
communications.

A cyber-crime can be committed, for example, through long-term or persistent sending of e-
mail messages, SMS or MMS messages, making repeated phone calls, abusing Internet
discussion forums, etc. It may be dangerous programs, confidential or intimate disclosures or
audio-visual (like using FACEBOOK, YOUTUBE), retrieving personal data from another person's
computer, sending messages to Skype, ICQ, VolP, QUIP, etc. The conditions of long-term and
persistence of such activities, which are not only occasional or isolated, must be met. According
to legal theory, repetition means more than 10 contact attempts lasting at least four weeks.
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Age 34 years
Type of disability Mild intellectual disability

Where is she/he from (village, small city, big town etc.) Big town

Where does she/he lies (with parents, in own flat, With parents
protected flat etc.)

What does she/he do in life (works, at home, at workshop Work as security guy.
etc.)?

Wheredoes she/he use the internet? At home.

Other important information

Lukas lives with his mother. He is planning to live in his own studio. He has tried different
positions in his life, now works as a security guard. He is getting support from different
organizations.

His parents or sister and brother-in-law are helping him in his life. He has a lot of friends, mainly
from the Scout association, he writes them through Facebook. Sometimes he goes with a friend
for a beer. Otherwise he spends a lot of time at work.

He would like to find a girlfriend with whom he could have a long-term relationship. But he has
one bad experience, so he is careful. He says so far he does not manage to meet anyone.

Il nterview with Lukas

| play computer games online, on PC, the internet helps me to find valuable information on
Google, and | can also use it to read messages, mail as well as Facebook and Skype.

| prefer playing games and chatting on dating sites.

On the Internet, | can find the best bargains, when | intend to buy something. | can also compare
prices in different stores with the help of some comparison servers. Last time | wanted to buy
a bracelet that costs a fortune, | found it on a comparison site way cheaper than in the store. |
bought it over the internet and paid with my card. I'm looking for what they are playing when |
want to go to the cinema. | also buy tickets for different shows. Last time | went to a Japanese
folk festival, which took place in Prague, tickets had to be purchased over the internet. | like to
chat and meet; I'm looking for a girlfriend and a relationship, even for one night.
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| have got some bad experience. | met a girl on
a dating site, she asked for money in order to
call me on Skype and to be able to see each
other. | decline her request, so she stopped
communicating with me. The amount ranged
from hundred Czech crowns (about 3,50
Euros) to two hundred Czech crowns (about
7,5 Euros).

Once it happened to me that | met a girl
online, who later started living with me after

meeting on a chat site. Over time, she began
to blackmail me, wanted money, and then she
wanted me to stay home as well as to lose my job. She took full control of me; not allowing me
to live a free life. Eventually my parents had to help me to overcome all problems. Because of
the unfortunate relationship, | had debts to pay. We lived together in a relationship, which
lasted for about half a year.

Since then | have learned to be careful, I'm now careful with whom | meet. Sometimes | prefer
a one-night girl. | have to pay for it, but sometimes it is better for me this way.

Lukas looks for girls to meet, even for one night. As for people without disabilities, there is a
desire for partnership and a sense of loneliness. The opportunities to get acquainted are more
limited, making use of the internet and social networks. Due to lesser social skills and especially
the specific experience, women were easier to make money and to use his sense of loneliness
and longing for a partnership relationship. Without the necessary experience, he was unable to
recognize the dangers and was unable to resist manipulation by women. Based on his
experience, he has learned and he is no longer so trusty and he is more cautious. The persistent
risk factor is the feeling of loneliness and the unfulfilled desire for a partnership relationship,
which can make Luke still vulnerable to abusive and manipulative behaviour even though he is
aware that this behaviour is not right.

Lukas is an adult man who has no limitation of his legal capacity, he has a mild intellectual
disability and he is able to take care about himself, so deciding on who, when and where to meet
or with whom he will have sex is his own decision. It is important to know that getting to the
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Internet has its own risks, we can never know who is behind the computer screen, many people
use "fake" profiles to abuse others. When it comes to the fact that Lukas has sent some money
to somebody, it has to be described why, for what reason, if someone has not been cheating on
him, it is impossible to decide precisely what kind of crime and whether there is a crime at all.
(Extortion)

If Lukas agrees to sex with someone on the internet and it is voluntary on both sides and without
violence, there is no crime then.
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V é k 39 let

Stupen posti zeni Lehké mentalni postizeni
Odkud je (vesnice, nZmalého.
atd.)

s rodi €i , |VChranéném bydleni.

Co deél a (pracuj ehr AH Pracujeve vinotéce ajako strazny.
dilné atd.)?

Kde pouZziva inter net|Doma.

Dal $i ddl ezité i nf or| Caste¢né omezeny ve svépravnosti.

Dan Zil od 18 let v Ustavu a ve 31 letech se prestéhoval od chrdnéného bydleni, kde Zije v jedné
domacnosti s dalSimi ¢tyfmi lidmi. Ma svUj pokoj, kuchyrn ma spole¢nou s ostatnimi.

Chodi do prace do vinohradu, ob¢as pomaha na stavbé jako brigadnik.

Ve volném case rad zajde s kamarddy na pivo, chodi rad na diskotéky, navstévuje pribuzné.
Doma posloucha hudbu, je na internetu nebo si rdd néco dobrého uvafri.

Dan velmi touZi po tom mit pfitelkyni a pfes internet tedy hodné komunikuje s rdznymi Zenami.
| presto, Ze ma rizné Spatné zkusenosti, ne ve vsem se poucil. V chrdnéném bydleni se s nim
snaZi o rizicich mluvit, ale on se obcas dostane do problému, ani nevi jak.

ROZHOVOR

Co na internetu nejvice pouzivate?

+OSOKy2 Y20yéXA Kz2fleéxar LINOdzX

A piSete si...to znamena treba pres mail s kamaradkama? Nebo néjakou seznamku?

b2 YtY FI0S02271®

A vyloZené seznamku pro seznamovani se s novymi lidmi?
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b2y aSy GFrYX]T2tATINY G 2aSY LRK2nSt ylI K2f1tOK®d ays
facebook. Aj mesenger mi zablokovali.

A vite proc?
Ne.

A s kym jste si psal?

Nosy$Sal 1éeYlr OFYFylEYF GFleo

S Vietnamkama?

No.

A jak ¢asto jste nainternetu?

{12NR {1l ORé RSy® bS1Reée ySxinSol (ReO 2aSy oeft ylI

A na facebooku si piSete jen s lidmi, které znate?

b2> LINARt I 3& HKRSHE PYS

Nékdo vas oslovi a vy si ho pridate?

b2z GnSol &A LINOdz I 1 ReO yS0O02 OKOS:z {(I1 dzO0 ySo

A co vam prijde dobry na internetu, co je pro vas prijemny nebo prospésny?

¢l 1 2t 1BX200808z 4S5 &Lkt dzOt {SYd ¢2 LIdZONGHY GF1 @

TakZe hlavné komunikujete s lidma?

No.

A mate teda néjakou Spatnou zkusenost?

w2 R2®H1FYlI XOKiSte LISyNISo

A jak se to stalo, to bylo pres facebook? S nékym, koho jste predtim neznal?

b2 2t 2aSY 2aA2dzyLJAIZf @t b2aSYLIARAXAIf 2aSY 2N LISyNiI S
hlupt { | @

Vy jste si myslel, Ze jste pratelé?

w2z 2t 2a8SY 2N LRY2Kf | dzO yAOo
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Ona chtéla pujcit penize?

w2z 2+ 24aSy 2N 2S5 Lratlt | LI1 YS LER2YyNOAfI X

A od té doby jste neudélal nic podobného? Ze byste uvéfil nékomu cizimu?

bSz dz0 ySo / Ki2ftaSeradye y@XiLFdyx0az Gl

A myslite si, 7e vam lhala?

bSONYE 2t 2aSY 2dz LN} @S YyS@GARSE @

A myslite si, Ze jste se z toho poudil?

| 2RYS LRdz6At T dzO Y20 K2f1tY yS@SnNYOD

A kdyZ vdm napise nékdo, koho neznate?

¢lk1 48 K2 TSLIWtIYEZ 02 OKOS hjul R&O OKOS LISyNI Sz (11 K2

A vite, jak tfeba zablokovat nebo si nastavit soukromi na uctu?

¢2 YYyS LR2YAO2dz (I Ré&XFaradasSydilre 01 a8 2N 1SLWSa2iGsS:

t 21 y I Protote Ybynék mé sdm odkazal na asistentku, mluvila jsem s ni o jeho aktivitach a
vysvétlila mi, Ze mu nékolikrat zablokovali Ucet, protoZe se néjak pfi kontaktu s Asiatkami
dostal na néjaky nevhodny obsah. Také s nimi komunikoval zplsobem, ktery byl nepfijatelny
pro komunikaci na socidlnich sitich. On sdm tomu moc nerozumél, pro¢ ho zablokovali.

Vypada to, Ze Dan je snadnéji zranitelny kvili nenaplnéné potrebé partnerského vztahu. Mize
védét o rizicich, ma za sebou i Spatné zkuSenosti, ale diky potiebé, kterd je frustrovana, vykazuje
rizikové chovani i nadale. Zde by mohla pomoci prevence, ktera je intenzivnéjsi. Mohlo by jit o
dlouhodobéjsi kurz, kdy je Zbynék vystavovan situacim, které v sobé obsahuiji riziko. Néco
podobného ve stylu, kdy se ¢lovék uci samostatné cestovat. A soucasné je tfeba pracovat na
tom, jak naplnit potfebu partnerského vztahu a sexuality, protoZze dokud tyto jeho potieby
nebudou naplnény a nebude se s nimi néjak pracovat, je mozné, Ze rizikové a nevhodné chovani
bude pretrvavat. Nicméné je moziné, Ze tohle vSechno probiha
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Dan je dospély muz, ktery ma omezeni svépravnosti v oblasti hospodareni s financemi, v oblasti
rozhodovani o svém zdravi a omezeni pfi provadéni pravnich tkond, ale rozhodovani o tom,
s kym, kdy a kde se setkd a s kym bude mit sex je pouze jeho rozhodnutim. Dan ma lehké
mentalni postiZeni, je schopen se o sebe postarat, ale mél by védét, Ze seznamovdni na internetu
ma sva rizika, nikdy nemlzZeme védét, kdo se skryva za obrazovkou pocitace, spousta lidi pouZziva
»fake” profily (falesné), aby mohla ostatni lidi zneuzivat. Pokud se jedna o komunikaci s Zenami
pres internet, je potfeba uvést o cem s nimi komunikoval, za co po ném chtély penize, (zda tfeba
za sex, ale pokud by soubhlasil, nic trestného by na tom nebylo), problém by nastal pouze pokud
by ho Zeny nécim vydiraly. Je potfeba v pfibéhu doplnit, co presné si s Zenami psal a proc po
ném chtély penize, abychom se vesli do skutkovych podstat.

Také by bylo vhodné uvést, Ze provozovatelé socidlnich siti maji opravnéni pfi nevhodném
obsahu komunikace, Ucet zablokovat, coZ se stalo pravdépodobné Zbyrikovi, pravdépodobné jej
jini uzivatelé nahlasili, jako nevhodny obsah.

Dobra prevence by mohla snizit rizikové chovani. Je dllezité védét, jaké jsou bezpectné pravidla
pro internetovou komunikaci. Co fikam o své osobé, kde bych se mél potkat s cizi osobu, kterou
neznam nebo jaka jsou rizika.

Je dllezZité mluvit s lidmi o jejich potfebach partnerstvi a o jejich sexualité. ProtoZe pokud tyto
potfeby nejsou naplnény a nikdo s nimi nebude pracovat, je mozné, Ze riskantni a nevhodné
chovéni bude pretrvavat.

Je velmi dlileZité pracovat na vazbach kolem lidi s mentalnim postizenim, aby vidy méli nékoho,
komu dlivéruji a na koho se mohou obratit ve chvili, kdy nastane problém.
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Inclusion Europe

t NNLI R2 @Y #8&RNBYN yi af SRdz2NON
Vé k ?

Stupen posti zeni Lehké mentalni postizeni

Odkud je (vesnice, Malé mésto

mésto atd.)

Kdezi je (s rodic¢ci, Sam, ve vlastnim byte s pfistupem k
vchrd4néném byteé at asistenci, kdyz si pfeje

Co dél & (pracuj e, Pracuje v chranéné dilné
vchréadanéné dilné at

Kde pouzivéad intern| Doma

Dal §i idfdrhaeez i t €

Francoi s -vydipdhi mtimdimiYotkamn)

Frangois Zije sdm ve vlastnim byté. Pokud potfebuje asistenci, miZe navstivit centrum v
sousedstvi, servis je nabizen poskytovatelem chranéného bydleni v regionu. Frangois pouziva
internet pravidelné. Nejcastéji pouziva Messenger a Facebook ke kontaktu s rodinou a kolegy.
Také bézné pouziva internet k planovani jeho cest do jinych mést.

Jednou mél neptijemnou zkuSenost, pravé pfi pouzivani Messengeru a Facebooku. Néjaka Zena
mu napsala na Messenger. Zacali si vyménovat zpravy a pak se rozhovor otocil a ona ho
poprosila, aby ji poslal své nahé fotky. On to udélal, pfestoze si byl védom, e by nemél. Zena ho
pak zacala vydirat a poZadovat velké sumy penéz, vyhroZovala, Ze bude intimni fotky, které ji
poslal, sdilet, pokud ji nevyhovi. Hrozila mu, Ze bude fotky sdilet se vSemi jeho kontakty na
Messengeru a Facebooku. Frangois odmitl a pak ji zablokoval, aby ho uZ nemohla na Messengeru
kontaktovat. Ona se ho pak pokusila kontaktovat skrz jiné online chatovaci platformy a
prostfednictvim riznych profilli na Facebooku, pricemz predstirala, Ze je jind osoba. Protoze ji
odmitl dat penize, o které Zadala, Zena zacala sdilet jeho nahé fotky na socidlnich médiich se
vsemi jeho kontakty.
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http://www.spmpcr.cz/

O par dnl pozdéji zavolala jeho sestienice teté, se kterou Francois byl. Jeho sestfenice tetu
informovala, Ze vidéla/dostala fotky nahého Frangoise na Facebooku. Nakonec fotky vidélo
mnoho ¢lentd jeho rodiny. Osoba, kterd zkousela Frangoise vydirat, pak zkusila ziskat velkou
Castku od jeho tety a také od nékolika ostatnich ¢len(l rodiny. Nikdo z nich ji penize nedal a
néktefi ji informovali, Ze pokud bude pokracovat, nahlasi ji na policii.

Francois mél strach podat ozndmeni, protoze Zena mu hrozila, Ze poda ozndmeni ona na néj,
protozZe ji posilal nahé fotky. Teta mu fekla, Ze pokud tato osoba oznameni podd, bude
potrestana za vydirdni. Také mu fekla, Ze i on mlze byt stihan za sdileni nahych fotek.

Pratelé a pribuzni, ti ktefi jsou s pfibéhem seznameni i ostatni, si vSimli, Ze Francoisovi neni
dobre. Nejedl a mél potize se spanim kvili tomu, Ze védél, Ze jeho pratelé dostali jeho intimni
fotky. Nechodil do prace. Jeho pratelé vSsak méli porozumnéni a podporovali ho. Bylo mu
porazeno, aby si o své zkuSenosti promluvil s profesionalem a ziskal podporu k pfekonani. Byl
schopen mluvit s psychology z centra pro asistenci a také si o situaci promluvil se svym
poradcem.

Dnes stale pouziva internet, ale poudil se ze své zkuSenosti a je ted vice opatrny.

KonSy it nj LI2ZRLI2Z NHZ2NON 24208

Od pocétku spoluprace Frangoise s poskytovatelem chrdnéného bydleni se Francois ukdazal jako
zranitelna osoba, vykazujici chovani, které muizZe vést k tomu, aby se stal obéti zneuzivani:
“pUjcuje” penize, které mu nejsou vraceny, rozdava svoji kartu a tajny kéd... Frangois hleda
spfiznénou dusi, pfipojuje se na seznamky a socialni sité a nechrani se pred Skodlivymi lidmi.
Zalozil si nékolik Facebookovych uctld. Odpovi na kazdou Zadost o pratelstvi od Zen, protoZe
doufa, Ze najde vztah.

Vzdélavaci tym si vSimnul zmény ve Frangoisové chovani: byl smutny, unaveny a nechodil do
prace. Clen rodiny kontaktoval sluzbu, aby je informoval o zvefejnénych intimnich fotografiich.
Jeden ¢len tymu si s Frangoisem promluvil o situaci. V§e mu vysvétlil a Frangois se citil vinnen,
Ze si neuvédomil nebezpedi. Vytvofil si jiny Facebookovy ucet. S ucitelem se pokusili najit Ucet
té Zeny, ale uZ byl smazany. Frangois napsal omluvu tém, kterym fotka pfriSla. Také si o viem
promluvil s delegdtem pro ochranu a psychologem sluzby.

Po tomto incidentu si Francois nepfal podat ozndmeni na policii, fekl, Ze se citi trapné a hlavné

se boji, Ze bude sam stihan za sdileni té fotky. Od té doby je podezfivavy vici Zenam, které potka
na internetu. Bere do Uvahy rady a pfipominky od ¢lent rodiny a profesionalt ohledné socialnich
vztahU. Také posilil ochranu na jeho Facebookovém uctu.
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V é k 25
Stupen posti zeni Lehké mentalni postiZeni
Odkud je (vesnice, Malé mésto

mésto atd.)

Kde Zzije (s rodi i ,|Vevlastnimbydlenivchrinéném systému
vchrdnéném byté atd

Co deél & (pracuj e, || Pracujevchranénédilng
vchradanéné dilné atd

Kde pouZzivéad inter ne Doma

Dal §i dalezité info

Pierre vyuZiva internet malo. Hlavné ho pouZiva na Facebook, aby mohl mluvit s lidmi v roding,
véetné bratrance. Je soucasti skupiny sebeobhdjcl v jeho komunité a predtim byl zvolen
zastupcem rezidencni struktury, ve které Zije.

Pierre mél také problémy spojené s pouzivanim internetu. Jeho ucet byl nabouran. Uvédomil si
to, kdyz se pokousel pfipojit. Zprdva na Facebooku mu fekla, Ze nema pfistup ke svému Uctu,
protoze byl napaden. Uéet byl napaden celkem pétkrat a pokazdé se Pierre rozhodl vytvofit novy
ucet. Mluvil s otcem o poslednim napadeni. Po paté mu otec poradil, aby nevytvarel novy Ucet
a uz nepouzival Facebook a to Pierre také udélal. Souhlasil s otcem. Nadale nepouZiva Facebook
a nyni upfednostiuje mluvit s rodinou pomoci zprdv na mobilu. Vysvétluje, Ze prestoze mu
poradili, aby si Ucet |épe zabezpelil a pouZival internet bezpecné, stejné nechce Facebook uz
pouzivat. Ani jeho otec ho nepouziva. Pierre fekl, Ze jeho otec mél podobnou zkusenost, kdyz
byl napaden jeho e-mail.

Y2YSyYy (it n LR2RLIZNIHZNON 23208

Pierre je 26lety dospély se stfedné tézkym mentalnim postizenim a autismem. Je spolecensky a
kamaradi ho maji radi. Vytvoril si sit pratel a spolupracovnik(. Rad se angazuje ve skupinach a
organizacich a aktivné se Uc¢astni, ma roli, zodpovédnost a uzndni. Je to odménujici a zaslouzené,
protoZe Pierre investuje hodné ¢asu.
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Pierre Cte a piSe, ma mobilni telefon, ktery pouzivd pravidelné doma, s rodici a nékdy i v praci.

o o

Nemad plnou kontrolu nad timto ndstrojem, ani znalosti prav v oblasti pocita¢l, mUze dostat sebe
a svou rodinu do problém.
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V é k 26

Stupen posti zeni Lehké mentalni postizeni
Odkud je (vesnice, Malé mésto

mésto atd.)

Kde Z2ije (s rodi¢ci V garsonce s partnerem, v chranéném
vchranéném byteé at| bydleni

Co deéel & (pracuj e, Pracuje v chranéné dilné
vchranéné dilné at

Kde pouzivéad intern| Doma

Dal §i dOlezité inf

Olivia (prezdivka) Zije v soukromé garsonce s pfitelem, v chranéném bydleni. Pravidelné pouziva
internet. Pouziva socidlni sité jako Facebook a online zpravy, naptiklad Messenger, a také dalsi
aplikace jako Snapchat a Instagram. Také vyhledava na internetu informace, sleduje videa na
YouTube a stahuje hudbu z Google. Nejcastéji vsak hraje online hry.

Navzdory rznorodému vyuzivani internet, udalost, kterou zaZila a stale jesté zazZiv4, se odehréla
prostfednictvim sluzby Messenger. Byla na Messengeru obtéZovana, a dokonce obdrzela hrozbu
smrti. Ta sama osoba ji posilala i urdzky. Tento muz ji pozadal, aby mu poslala své nahé fotky, coz
odmitla. Pokusil se ji vydirat a délal ji neslusné navrhy. Jeho poZadavky zplsobily, Ze se citila
opravdu nepfijemné. Bala se s ostatnimi mluvit o této situaci a stahla se do sebe. Citila se Spatné.

Nakonec si promluvila s managerem, ktery se ji pokusil poradit a vysvétlit, Ze je nutné prestat s
tou osobou, kterd ji obtéZovala, mluvit. Olivia pak tuto osobu na Facebooku zablokovala, aby ji
vic nemohl kontaktovat. V podstaté pfrijala “Zadost o pfitelstvi”, protoze si myslela, Ze to je v
poradku.

Nedavno zazila podobnou situaci. Néjaka osoba ji obtéZovala zpravami a volanim. Tato osoba
take ukradla jeji identitu na Facebooku, pouZila jeji fotku k vytvoreni Facebookového profilu. Z
profile pak poslala zpravy Oliviinym pratelim, pficemz predstirala, Ze je Olivia nebo nékdo z
rodiny. Olivia tuto osobu zablokovala, aby ji nemohla dale kontaktovat. Navic tato osoba Zije ve
stejném rezidenci jako Olivia, takZe se obtéZovani délo i v osobnim kontaktu a pokracovalo i
online. Poté, co si o tom promluvila, rozhodla se jit na policii a podat ozndmeni o obtéZovani.
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Jeji poradce ji doprovodil. Policie oznameni vysetfila a tato osoba byla predvolana na policii
(pfedvolani nezminilo Olivii, a proto nevédél, kvili komu to je).

Olivie fika, Ze se boji odvety, pokud by si stéZovala.Trvalo ji dlouho neZ se rozhodla mluvit o tom,
co se ji stalo. Dnes o tom muzZe mluvit s partnerem. Partner to s ni sdilel, mluvili o tom a trval na
tom, aby reagovala a nenechala se obtézovat.

Olivia fikd, ze od té doby, co se ji to stalo, pouziva Facebook méné a méné.

tézovat
vym part

Ol'i vi a: Bala jsem se odvety, pokud si budu s
mi déj e, mohla mluvit. Dnes mohu ml unhvili se s
jsme o tom a on trval na tom, abych reagovala a

Y2YSyYy (it n LR2RLIZ2NHZNON 23208

Olivia je mily ¢lovék, vidce v rezidenci, kde Zije. Rada tési lidi a pomaha ostatnim. Ma rada byt
na telefonu a na socidlnich sitich. Jak se digitalni nastroje stdvaji vice intuitivni, jsou snadnéji
pfistupné pro lidi s lehkym nebo stfedné tézkym mentalnim postizenim. Z tohoto hlediska, lidé
s i bez postiZzeni jsou na tom stejné ohledné znalosti o manipulaci s témito nastroji.

Presto prostfedky ochrany osobnich Gdaji nejsou dostateéné znamy digitalnim uZivatelim.
Dematerializace dale vystavuje lidi s mentalnim postizenim riziku, protoze ne vidy védi, jak
zastavit virtualni vztah.

Navic, profesionalové, ktefi s témito lidmi pracuji, nemusi byt nutné sezndmeni s témito
komunika¢nimi prostfedky a nemusi mit pfistup k této intimni oblasti interakce mezi rezidenty.
Je nutné byt shovivavy a uvédomit si, Ze je mozné digitalni nastroje dobre vyuZivat, ne je zakazat,
protoZe je to také cesta jak se vyhnout izolaci; ale je nutné délat prevenci proti rizikm
kyberzlocinu.

V rezidenci jsme hledali kompetentni odborniky, kteti by rezidentlim vysvétlili, jak se mohou
chranit a zaroven, Ze ti sami rezidenti nékdy sami mohou pachat trestné Ciny; jako treba tato
osoba, ktera pouzila Oliviinu identitu a neuvédomila si, jak moc ji obtéZuje, a Ze sama muze byt
souzena za to.

Olivia omezila svUj seznam pratel, zrusila nékteré Facebookové Ucty a je opatrné;jsi na to, s kym
se bavi. Také se osvobodila od zavislosti na obrazovkach a upfednostiiuje spise realné vymény.
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